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前言 

普通证书是用户与服务器建立安全连接及签名时所使用的证书。普通证书的密钥对由相

应的浏览器或 USB Key自己产生和管理，下载证书时只需在 CFCA证书下载中心输入获得

的参考号和授权码即可。安装在浏览器证书存储区域或 USB Key的普通证书除了用于与网

站建立安全连接外，还可以用于安全电子邮件由邮件客户端直接应用。为了更好的推广普通

证书的应用，CFCA开发了普通证书工具包帮助开发人员更方便的开发基于普通证书应用的

产品。 

第一章、 普通证书的下载 

1.浏览器上CFCA证书链的安装 

用户在下载普通证书之前，首先要下载相应的 CFCA 证书链。 

1. 访问 http://www.cfca.com.cn/tongyi网站，出现下图： 
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对于使用 IE7 的用户，或者使用 Vista 操作系统的用户需要做以下操作： 

    直接执行页面上的 SetSafe.js 脚本文件如下所示： 

 

点击“打开”。 

 

   点击“运行”。 

 

   如果没有弹出设置成功，需要使用以下方法进行手工设置： 

1）将下载证书的站点加入可信站点中，可以通过浏览器的“工具 选项 安全 站点”，

将 CFCA添加为受信任的站点，如图： 
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2) 手工将受信任站点的【Internet 选项->安全->可信站点->自定义级别->ActiveX 控

件和插件->对未标记为可安全执行脚本的 ActiveX 控件初始化并执行脚本】 必须设置成启

用，如图： 
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2.非微软 VISTA系统用户，可以直接点击“自动安装证书链”，出现下图: 
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     选择“是”，则安装成功，如下图： 

 

3. 对于微软 VISTA系统用户，可以选择“下载 CA证书链文件”下载证书链文件，手动安

装。 
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将下载的压缩文件解压缩后，有 5个 CFCA的证书链文件，除 Root__CA.cer文件外，其

余文件均可以双击证书链文件，对于出现的对话框都选默认通过，就能安装证书链。 

对于非 Root_CA.cer证书安装步骤如下(以 Operation_CA2.cer文件为例)： 

1) 双击 Operation_CA2.cer 文件，选择“打开”。 

 
2) 选择“安装证书”。 
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3) 选择“下一步”。 

 

4) 选择“下一步”。 
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5) 选择“完成”。 
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安装完成，出现导入成功画面。 

 

对于 Root_CA.cer文件安装步骤如下： 

1) 双击 Root__CA.cer文件。 

 
2) 选择“下一步”。 

____________________________________________________________________________________________ 
                                                 HTTP://WWW.CFCA.COM.CN 12 



中国金融认证中心 
China Financial Certification Authority 

 
3 )注意要选择“将所有的证书放入下列存储区”，不能选默认值。 

 
4)点击“浏览”，选择受信任的根证书颁发机构。 
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大多数情况上述选择即可。 
个别情况下，需要选中“显示物理存储区”，然后选中“受信任的根证书颁发机构”下

面的“本地计算机”，选择确定： 

 

5) 选择“下一步”。 

 
6) 选择“完成”，安装成功。 
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7) 安装成功后，可以在 IE“工具”栏中的“INTERNET 选项”中的“内容”一项，看

到“证书”信息，在“中级认证机构”及“受信任的根证书”中会出现 CFCA相关根证书。  
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2.普通证书下载 

为了您能够正常下载和使用CFCA证书，在IE密钥长度不足 128位时请根据操作系统选

择安装下列补丁。如何查看 IE版本和操作系统版本的方法以及获得相关补丁如下：

http://www.cfca.com.cn/zhengshu/IE_patch.htm。 

    用户首先要从发证机构或 CFCA 得到参考号和授权码，然后访问 CFCA 网站下载证书，简

单流程如下（以个人普通证书为例）： 

1.访问证书下载地址：http://www.cfca.com.cn/tongyi，出现下图： 
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2.请注意阅读注意事项，避免下载过程中间发生错误。 

3.点击左侧菜单“用户证书下载”，则出现以下图： 

  

 

4.在下载证书前，请注意阅读证书服务协议，在该协议中声明了 CFCA 和用户之间的权利和

义务。如果用户接受该协议，点击“接受此协议”，则出现如下图： 
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5.输入参考号和授权码，选择制证方式,如果证书直接下载到 IE 浏览器中，则选择“IE 浏

览器”，如果证书要下载到 USB Key 中，则选择“USB 智能密码钥匙(CSP 方式)”。然后选择

合适的 CSP（浏览器用户可以选择“Microsoft Enhanced Cryptographic Provider v1.0”，

对于 USB Key 用户，根据用户使用 USB Key 的型号选择相应的 CSP）后点击下一步。之后将

会弹出一些提示框，按照默认点击确定即可，之后下载证书完成。下面详细介绍一下下载步

骤。如下：  

2.1 下载到浏览器中 

1)在下载页面中填入用户参考号和授权码，同时制证方式选择“IE 浏览器”，软件 CSP

选择“Microsoft Enhanced Cryptographic Provider v1.0”后点击下一步如下图： 
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2)系统可能弹出“潜在脚本冲突”对话框（如果按照注意事项的要求，将 CFCA 的网站

添加到“受信任的站点”，则不会出现此对话框），选择“是”。 

 

3）此处推荐选择“设置安全级别”按钮，将安全级别设置为高:这样,使用证书的时候

就需要输入密码，可以防止使用你的计算机的其他人在你不知情的情况下滥用你的证书。如

果不希望在使用证书时需要输入密码进行确认，可以直接选择“确定”，进行步骤 4的操作。 
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如果选择了“设置安全级别”按钮，可以进行下面操作。选择“高”，点击“下一步”。 

 

输入密码，选择“完成”。请牢记输入的密码，如果你忘记了这个密码，你就无法使用

这个证书。为了保证密码不容易被其他人猜测出来，建议不要使用生日、身份证号码或者电

话号码等作为密码；建议你选择 8位以上，由数字、字母以及标点符号共同组成的密码。 
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出现下图，表示安全级别已被设成高级，请选择“确定”，完成安全级别的设置。 

 

   选择“确定”，可能弹出“潜在脚本冲突”对话框（如果按照注意事项的要求，将 CFCA

的网站添加到“受信任的站点”，则不会出现此对话框），请选择“是”: 
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   4) 当出现下图，显示“您已经成功完成 CFCA 数字证书的安装”提示时，表明证书安装

成功。 

 

5) 如果用户浏览器中没有安装 CFCA 的根证书，则会出现如下根证书的安装界面，选择

“是”完成。 
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2.2 下载证书到 USB Key 中 

USB Key 下载证书过程基本和浏览器下载过程基本相同。 

1）在第一个下载页面中，制证方式选择“USB 智能密码钥匙(CSP 方式)”，根据用户使

用 USB Key 的型号选择相应的 CSP,如下图： 

 

2）在使用 USB Key 下载时会出现要求输入 USB KEY 用户口令的对话窗口，输入已经获

得的 USB Key 管理密码(即 pin 码)即可，如下图（某 USB Key 密码输入窗口为例，不同的
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USB Key 的密码输入窗口是不同的）： 

 

3）选择“确定”，产生证书请求，可能弹出“潜在脚本冲突”对话框（如果按照注意事

项的要求，将 CFCA 的网站添加到“受信任的站点”，则不会出现此对话框），如图: 

 

    4）选择“是”，证书开始安装，可能弹出“潜在脚本冲突”对话框（如果按照注意事项

的要求，将 CFCA 的网站添加到“受信任的站点”，则不会出现此对话框），如图： 
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5）选择“是”，当出现下图，显示“您已经成功完成 CFCA 数字证书安装”提示时，表

明证书安装成功。 

 

3 .证书查看 

可以通过查看浏览器查看已经下载的证书：点击浏览器菜单“工具”-〉“选项”-〉“内

容”-〉“证书”，选择要查看的证书点击查看按钮。如下图： 
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第二章、 普通证书的使用 

1.文件证书的备份和恢复 

对于将证书下载到浏览器中的用户来说，很可能由于系统损坏或者浏览器软件损坏等情

况导致证书丢失或损坏，所以需要做好证书的备份工作，并在需要的时候进行证书的恢复。

下面详细介绍一下如何进行证书的备份与恢复。对于 USB Key用户没有这个操作。 

1.1 证书备份： 

1) 首先打开 IE 浏览器，选择工具菜单->internet 选项->内容->证书，选择需要备份
的证书，点击“导出”按钮，并选择下一步： 
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2)选择导出私钥选项，因为只有私钥跟证书一起导出，才能在安装此证书的机器上完

成签名和解密工作,若导出私钥选项为灰色，不能选择，说明该证书无法被导出。然后选择

下一步： 
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    3)请将证书链随同证书导出，如同下面红圈的选择。这样可以使得安装此证书的机器无

需单独安装证书链，其余选项如下图所示，然后选择下一步： 

 

4)在证书密码设置对话框中设置密码，该密码是保护导出后的证书备份文件的，在做证

书恢复时，需要使用该密码才能完成。设置完密码后选择下一步： 
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5)指定导出证书的名称和存放路径，选择下一步： 

 

6)信息确认，选择完成： 
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7)点击 “完成”可能出现如下对话框，表明正在访问安全级别设置为中级以上的证书： 

 

8)点击上面对话框的“确定”，出现如下对话框，则表明导出证书成功： 

 

得到上述导出过程完成后的.pfx 文件，就可以在其它 PC 机上安装使用这张证书了。 
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1.2 证书恢复 

双击文件证书备份时得到的.pfx 文件或者点击右键选择“安装 pfx”，启动证书导入

向导。不含私钥的 cer 文件安装见前面证书链安装一节。下面详细介绍一下证书恢复操作： 

1)双击文件证书备份时得到的 pfx 文件或者点击右键选择“安装 pfx”，启动

证书导入向导如下图，选择下一步： 

 

2)选择下一步： 
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3) 在密码对话框输入证书备份时设置的密码，若希望证书导入到浏览器中能被再次导

出，则可以选中“标志此密钥为可导出的”选项，然后点击下一步： 
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4) 选择下一步： 

 

5) 选择完成，则安装结束。 
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2.关于普通证书应用中对话框的简单说明 

一、用户访问 https的网站过程中，在输入网站地址后，通常会弹出如下对话框： 

 
这是 IE本身的设置造成的。如果用户不希望每次访问 https的站点都有这样的提示，只要勾
中“以后不再显示该警告”即可。 
二、用户访问 https 站点后将首先选择证书，选择证书之后以及每次使用证书都可能出现如
下对话框： 

 
此对话框是提醒用户某应用程序将使用证书。 
此对话框的产生是在下载证书过程中设置的安全级别决定的。默认是中级，还有高级、低级
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可以选择。有关安全级别的设置请参考下图： 
如果选择“高”，则每次使用证书都会弹出对话框要求输入密码： 
 

 
输入密码错误则会有如下提示： 

 
最终导致无法访问页面： 
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第三章、 普通证书的管理 

对于普通证书来说经常会有以下相关管理操作： 

1）证书换发 

当用户证书快过期或已经过期时，为用户重新生成一张证书操作称为证书换发。证书

DN不变。如果证书还没过期，则新换发证书的失效时间在旧证书失效时间基础上加有效期；

如果证书已经过期，则新换发证书的失效时间在当前时间基础上加有效期。原证书会被自动

撤销。 

2）证书补发 

当用户的证书丢失或者装载证书的介质损坏后，需要重新发放证书的操作称为证书补

发。证书 DN不变，证书的生效时间和失效时间都不变。原证书会被自动撤销。 

3）证书吊销 

如果用户证书失秘或者用户不想继续使用该证书了，则可以做证书吊销操作。被吊销证

书将放到 CA的 CRL列表里面。 

对于普通证书来说，我们还可以通过浏览器提供的功能来查看普通证书的相关信息比如

证书有效期等。打开浏览器，打开工具菜单->internet 选项->内容->证书如下图： 

 

____________________________________________________________________________________________ 
                                                 HTTP://WWW.CFCA.COM.CN 36 



中国金融认证中心 
China Financial Certification Authority 

选择需要的证书选择如下图： 

 

 

第四章、 普通证书的查找 

CFCA所发放的所有公钥证书都公布在CFCA的目录服务器上，并对外提供查询。具体

查询网址为：http://www.cfca.com.cn/tongyi，选择左侧“证书查询”链接，如下图： 
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用户的证书所属系统需要用户咨询自己证书的发放机构，下面以 J-01系统的用户为例，

演示如何查找别人的证书。点击“J-01系统查询”链接，如下图： 

 

填入相应的查询条件，点击提交后如下图： 

 

 

选择自己需要查看的证书，点击相应链接，如下图： 
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附录 

    在某些情况下，我们还可以通过证书管理单元来管理证书： 

1)点击“开始” 运行，输入 mmc，打开控制台界面如下图： 

 

 

2)添加证书管理单元 

 

3)点击添加，选择“证书” 
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4)根据需要，可以选择“我的用户账户”或者“计算机账户”，选择下一步： 

 

5)选择完成。 
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现在就可以通过证书管理单元来管理查看本机证书了： 

 
 我们也可以通过该工具导入一个证书，选择“操作” “所有任务” “ 导入”如下图： 
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下面的导入操作和前面证书备份中介绍的是一样的。 
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