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一、引言

为便于指导客户下载普通服务器证书，加强客户服务沟通效率，特编写本

手册用于说明普通服务器证书的下载流程。

二、普通服务器证书下载流程

特别说明：本文档是基于 RSA算法、 密钥位数为 2048 的服务器证书

下载流程，国密服务器证书在下载前需要通过网关、硬件加密机等硬件设

备上提前生成 p10申请书，具体申请方法请与硬件厂商联系。

1、生成 CSR

（ 1 ） 在 下 载 证 书 前 需 要 生 成 服 务 器 证 书 csr 文 件 ， 可 以 登 录
https://ssl.cfca.com.cn/Web/sslCert 在线生成。
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（2）选择 csr 生成功能，按照页面提示输入域名、ip 等信息。

2、保存 CSR 和 KEY 文件

点击生成 csr 后，会生成 csr 和 key 文件，分别点击保存为 txt 文件。
key 文件请务必保存好，以便后续配置使用！
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3、登录 CFCA 证书下载页面

生 产 证 书 下 载 地 址 ：
https://cs.cfca.com.cn/cgi-bin/compoundCertDownload/v_input.do?
displayAgreement=true ； 测 试 证 书 下 载 地 址 ：
https://cstest.cfca.com.cn/cgi-bin/compoundCertDownload/v_inpu
t.do?displayAgreement=true
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4、选择 web 服务器证书下载

输入从 cfca 获得的证书序列号和授权码，打开前面获得的 csr 文件，
将里面的文本信息输入到 p10 申请书中，点击下一步。

5、证书下载完成

（1）此时提示证书已下载，并且为编码的形式

（2）点击保存签名证书为 cer 文件，证书下载完成
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6、证书安装部署问题

证书下载后安装部署请参考 cfca 官网--服务支持--全球服务器证书板
块--全球服务器证书技术支持手册。下载和证书部署期间如有问题，可以
通 cfca 官网在线客服入口获取技术支持服务。
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7x24 客服热线
400-880-9888

CFCA 官方微信

地址：北京市西城区菜市口南大街平原里 20-3

前台电话：83526655 投诉电话：80864105

公司官网：http://www.cfca.com.cn 中国电子银行网：http://www.cebnet.com.cn
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