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姓

1 概括性 述概括性 述概括性 述概括性 述 

令.令令.令令.令令.令 概述概述概述概述姓姓姓姓

中 金融认证中心 即中金金融认证中心 限 件hin且姓培in且n化i且速姓

件优败ti伙i化且ti财n姓致uth财败it本 英文简称 件培件致 于 该代代代 择 该9 式 牌

立 是 中 人民银行和 家信 全管理机构批准 立的 家 威的 全

认证机构 是 要的 家金融信 全 础 施之 也是 中 人民共和

电子签 法 颁 内首批获得电子认证服 许 资质的电子认证服 机

构之 姓

电子认证业 规则 件弃S 件优败ti伙i化且ti财n姓弃败且化ti化优姓St且t优造优nt 是关于认

证机构 件致迟件优败ti伙i化且ti财n姓致uth财败it本 在全部数 证书 简称证书 服

生命周期 如签发 吊 更新 中的业 实践 遵循规范的 述和声

明 是对相关业 术和法律 任方面 节的 述 姓

件弃S是件培件致全球信任体系 的业 规则 件培件致的全球信任体系包 件培件致姓

诺T姓件致 系统 件培件致姓司有姓件致 系统 中 件培件致姓诺T姓件致 包括 件培件致姓诺T姓适件致该 件培件致姓诺T姓

适件致该令 件培件致姓司有姓件致 包括 件培件致姓司有姓适件致 体系结构如 示 姓
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姓姓姓姓

件培件致 的 件致 包 子 件致 均由 件培件致 由 件培件致 完全直接 制 姓

文档 的编 写遵 从 I司T培姓 R培件姓 详择旧7姓 (Int优败n优t姓 下.拨代9姓 弃ub速i化姓 曾优本姓

In伙败且账t败u化tu败优姓件优败ti伙i化且t优姓弃财速i化本姓且n北姓件优败ti伙i化且ti财n姓弃败且化ti化优账姓培败且造优未财败k迟

钥 础 施证书策略和证书运行框架络 十届全 人大常 表 通过的并于

该代代拨 旧 令 式实施的 中 人民共和 电子签 法 家密码管理局

颁 的 证书认证系统密码 相关 全 术规范 电子认证服 密码管理

法 中 人民共和 工业和信 部颁 的 电子认证服 管理 法 电子

认证业 规则规范(试行络 未优bt败u账t该.代 司有 证书指导准则 有令.旧

CFCA GT OCA21 

用途用途用途用途 签发预植证书

个人证书 企业证书  

RSA-2048/SHA-1 

SM2-256/SM3 

 

 

CFCA EV CA 

用途用途用途用途 签发签发签发签发 EV CA 证书证书证书证书 

RSA-4096/SHA-256 

SM2-256/SM3 

CFCA 全球信任体系全球信任体系全球信任体系全球信任体系 

CFCA OCA2 

用途用途用途用途 发 SSL 全球服

器证书 码签

邮 证书 VPN 证书

备证书 

RSA-2048/SHA1 

SM2-256/SM3 

CFCA GT CA 

用途用途用途用途 签发签发签发签发 GT  CA 证书证书证书证书 

RSA-2048/SHA1 

SM2-256/SM3 

CFCA EV OCA 

用途用途用途用途 签发 SSL EV 服

器 证 书

RSA-2048/SHA-256 

SM2-256/SM3 
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B且账优速in优_R优两ui败优造优nt账_有令.令.择 件致 的 般运作规范 姓

姓件培件致 遵循 上优bT败u账t 相关要求 并通过外部 师 姓件培件致 获 了

管单 中 人民共和 工业和信 部颁发的电子认证服 许 等资质 并处

于资质 效期内 姓姓

令.该令.该令.该令.该 文档 称 相关标识文档 称 相关标识文档 称 相关标识文档 称 相关标识姓姓姓姓

文档的 称 件培件致 全球信任体系电子认证业 规则(件培件致姓

诺速财b且速-T败u账t姓件弃S络 姓

件培件致 向 家 适I号 注 管理中心注 了相 的对象标识符 适I号 文档的

适I号 该.令择.令拨择.令令该拨拨旧 文档包 的 SS替 全球服 器证书的 适I号

该.令择.令拨择.令令该拨拨旧.该.令 司有姓SS替 全球服 器证书的 适I号 该.令择.令拨择.令令该拨拨旧.详 姓

令.详令.详令.详令.详 电子认证活 参 者电子认证活 参 者电子认证活 参 者电子认证活 参 者姓姓姓姓

文中 包 的电子认证活 参 者 电子认证服 机构 注 机构

户 依赖方 它参 者 面将分别进行 述 姓

令.详.令令.详.令令.详.令令.详.令 电子认证服 机构电子认证服 机构电子认证服 机构电子认证服 机构姓姓姓姓

电子认证服 机构 件致 件优败ti伙i化且ti财n姓致uth财败it本 担证书签发 更新

吊 密钥管理 证书查询 证书黑 单 称证书吊 列表或 件R替 发

策制定等工作 姓

令.详.该令.详.该令.详.该令.详.该 注 机构注 机构注 机构注 机构姓姓姓姓

注 机构 R致(R优会i账t败且ti财n姓致uth财败it本络负 户证书的申请 理 批和
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管理 直接面向证书 户 并负 在 户和 件致 之间传递证书管理信 姓

件培件致 全球信任体系 的 适件致该 司有姓适件致 的注 机构 在 件培件致 内部 由 件培件致

身 担 R致 职 托 它机构行使 职 适件致该令 的注 机构 据相关

规范 托给 他机构 姓

令.详.详令.详.详令.详.详令.详.详 户户户户姓姓姓姓

户是指向 件培件致 申请证书的实体 姓

需要明确的是 证书 户 证书 体是 个 的概念 证书 户 是指

向 件培件致 申请证书的实体 通常 个人或机构 证书 体 是指 证书信 绑

定的实体 服 器证书中的 证书 体 通常是指 信任的服 器或用于确保

某 机构 全通信的 它 施 证书 户需要 担相 的 任 而证

书 体则是证书 要证明的 信赖方 姓

令.详.旧令.详.旧令.详.旧令.详.旧 依赖方依赖方依赖方依赖方姓姓姓姓

依赖方是指信赖于证书 证明的 础信任关系并依 进行业 活 的实

体 姓

令.详.拨令.详.拨令.详.拨令.详.拨 它参 者它参 者它参 者它参 者姓姓姓姓

除电子认证服 机构 件培件致 户和依赖方 外的参 者称 它参 者 姓

令.详.择令.详.择令.详.择令.详.择 益者 任益者 任益者 任益者 任姓姓姓姓

件培件致 全球信任体系证书相关联的参 者均 益者 姓

令. 益方姓
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件培件致 全球信任体系 的证书 述机构提供信赖保证 姓

令 提交 户 的 户姓

该 获 证书的申请者姓

详 获 证书的 供 商姓

旧 证书在生效期间的信赖方姓

该.全球信任体系 的证书 提供的保证姓

令 证书拥 者的合法 在性姓

该 证书拥 者的身份 过 效识别姓

详 证书拥 者对域 的 / 使用 姓

旧 证书拥 者获 了 件致 授 迟证书中 域均 过验证 姓

拨 证书中关于证书拥 者信 的准确性姓

择 提交 户 姓

7 证书状 7违该旧 小时 查询姓

8 件致 据 件弃S 规则 废 符合生效条 的证书姓

令.旧令.旧令.旧令.旧 证书 用证书 用证书 用证书 用姓姓姓姓

令.旧.令令.旧.令令.旧.令令.旧.令 件培件致件培件致件培件致件培件致 证书类型 合的证书 用证书类型 合的证书 用证书类型 合的证书 用证书类型 合的证书 用姓姓姓姓

姓姓姓姓 个 人个 人个 人个 人

通通通通姓姓姓姓

个 人个 人个 人个 人

高高高高 姓姓姓姓

企 业企 业企 业企 业

通通通通姓姓姓姓

企 业企 业企 业企 业

高高高高 姓姓姓姓

服 器证书服 器证书服 器证书服 器证书姓姓姓姓 有弃锁有弃锁有弃锁有弃锁 证证证证

书书书书姓姓姓姓

码签码签码签码签

证书证书证书证书姓姓姓姓

全全全全 邮邮邮邮

证书证书证书证书姓姓姓姓

备备备备

证书证书证书证书姓姓姓姓

适件致该适件致该适件致该适件致该姓姓姓姓 姓 姓 姓 姓 √ SS替 全球服 器

证书 姓

√姓 √姓 √姓 √

适件致该令适件致该令适件致该令适件致该令姓姓姓姓 √ √ √ √ 姓 姓 姓 姓 姓

司有适件致司有适件致司有适件致司有适件致姓姓姓姓 姓 姓 姓 姓 √ 司有姓SS替 全球服

器证书姓

姓 姓 姓 姓

件培件致姓诺T姓件致姓 件培件致姓司有姓R适适T 仅用于签发 件致 证书 签发最 户证书 姓
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令.旧.令.令令.旧.令.令令.旧.令.令令.旧.令.令 件培件致姓SS替件培件致姓SS替件培件致姓SS替件培件致姓SS替 全球服 器证书全球服 器证书全球服 器证书全球服 器证书姓姓姓姓

件培件致姓SS替 全球服 器证书 类证书包 通配符证书 多域 证书类型

类证书 合 用在网 银行 电子商 电子 企业信 共服

等各领域 用于在 户浏览器 上优b 服 器之间建立 全通道 实 数据信

在 户端 服 器之间的 密传输 防 数据信 的泄露 户或依赖方

通过服 器证书验证 问的网站是否真实 靠 实 网站身份的真实性确

认 建 网 信任 境提供 础性信任服 件培件致姓SS替 服 器证书由 件培件致姓诺T姓

适件致该 签发 密钥长度 RS致-该代旧8 或者 S销该-该拨择 姓

件培件致姓适件致该 提供 SS替 全球服 器证书试用服 用户 通过 件培件致 证书试用

申请 SS替 全球服 器证书试用证书 试用证书 效期 令 个 试用证书的

流程 式申请流程 姓

令.旧.令.该令.旧.令.该令.旧.令.该令.旧.令.该 件培件致姓司有姓SS替件培件致姓司有姓SS替件培件致姓司有姓SS替件培件致姓司有姓SS替 全球服 器证书全球服 器证书全球服 器证书全球服 器证书姓姓姓姓

件培件致姓司有姓SS替 全球服 器证书是 过 格的身份验证 签发的用于确保网

站 户之间 全的信 传输 提供更 的认证信 的 种服 器证书

件培件致 签发的 司有姓SS替 全球服 器证书的目的如 姓

令. 要目的 姓

令 确保用户 问网站的真实性和 靠性 如用户 问的网站使用了

件培件致签发的司有姓SS替服 器证书 即表明了 网站是由合法的实体 制

称 地址 注 信 等内容 通过 效的验证 网站内容真

实 靠 姓

该 实 数据信 在 户端 服 器之间的 密传输 通过密钥交换
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确保用户在浏览器 网站之间数据 密传输 姓

该.次要目的 姓

令 司有 证书 通证书申请时验证的信 更 签发的门槛更高

效防 钓鱼网站或 他欺 网站 得认证 姓

该 用户提供信赖程度更高的标识 识别 他们真 要 问的网站

免 问钓鱼网站 欺 网站 姓

详 件培件致 录 签发证书的申请者的真实信 法调查

识别 发 钓鱼网站 欺 网站 姓

详. 他姓

司有 证书只针对申请机构的身份进行识别 并提供合理保证 申请

机构获 司有 证书并 意味 业 行 合规 司有 证书也 针对申请机构

业 行 提供任何保证 例如 姓

令 获 司有 证书的机构能否 续 营姓

该 获 司有 证书的机构业 行 是否合法姓

详 获 司有 证书的机构是否在交易中诚信 是否拥 良好的口碑姓

旧 获 司有 证书的机构交易是否 全姓

件培件致姓司有姓SS替 全球服 器证书由 件培件致姓司有姓适件致 签发 姓

令.旧.令.详令.旧.令.详令.旧.令.详令.旧.令.详 件培件致件培件致件培件致件培件致 预植证书预植证书预植证书预植证书姓姓姓姓

件培件致 预植证书是 件培件致 的 扩展业 件培件致 注 机构签 合作

注 机构 据 业 需要 托 件培件致 用户在 全的 境 生 证书 由

注 机构对 户身份的真实性进行 然 将 生 的证书 注 机构的
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用户信 进行绑定 证书方 用于注 机构的相关 用 件培件致姓预植证书由

件培件致姓诺T姓适件致该令 签发 姓

个人证书 企业证书 是 件培件致 预植证书 处的预植证书是指由 件培件致

按照 件弃S7.令.旧 的规则定 证书 号锁 预 在 全的 储 质 如 月SB曾优本

中生 并植入的数 证书 户申领 证书时 注 机构 对 户的身份进行

将证书的 号锁 信 户的身份信 绑定 并 用系统进行关联 预

植证书 户身份信 的绑定信 注 机构和 件培件致 数 签 确认 预植

证书方 激活使用 姓

处的绑定是指注 机构通过 全的通道将预植证书的 号锁 信 户的

身份信 包括但 限于 证 类型 证 码 签 传 给 件培件致 件培件致

在 预植服 器的数据 中建立 户 证书的对 关系 确定预植证书对

的实体 姓

外的关联是指将预植证书的信 用系统的信 包括但 限于发证

机构 称 用系统类型等 在 用数据 中建立对 的关系 便使 证书

用于特定的 用 中 姓

件培件致 预植证书 通过在 的注 机构的 用中进行绑定 便在多种

用中使用 姓

令.旧.令.旧令.旧.令.旧令.旧.令.旧令.旧.令.旧 个人证书个人证书个人证书个人证书姓姓姓姓

包括个人证书和企业员工证书 用于 分 标识 鉴别个人身份的 用场

合 个人证书分个人 通证书和个人高 证书 个人 通证书用于个人身份识

别 签 个人高 证书 用于个人身份识别 在 用过程中进行 密 签
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等活 实 信 保密性 完整性和 抵赖性 件培件致姓个人证书由 件培件致姓诺T姓

适件致该令 签发 姓

令.旧.令.拨令.旧.令.拨令.旧.令.拨令.旧.令.拨 企业证书企业证书企业证书企业证书姓姓姓姓

用于 分 标识 鉴别企业身份的 用场合 企业证书分企业 通证书和

企业高 证书 企业 通证书用于标识企业身份 各 签 企业高 证书

用于标识企业身份 在 用中进行数据 解密 合 单等的签 验签

实 信 保密性 完整性和 抵赖性 件培件致姓企业证书由 件培件致姓诺T姓适件致该令

签发 姓

令.旧.令.择令.旧.令.择令.旧.令.择令.旧.令.择 备证书备证书备证书备证书姓姓姓姓

用于标识服 器 运营 备等 实 备交互数据的 解密 能 保

证传输数据的完整性等 确保传输数据的 全性 件培件致姓 备证书由 件培件致姓适件致该

签发 姓

令.旧.令.7令.旧.令.7令.旧.令.7令.旧.令.7 有弃锁有弃锁有弃锁有弃锁 网关证书网关证书网关证书网关证书姓姓姓姓

用于标识 有弃锁 网关 实 户端 有弃锁 网关之间的认证 交互数据的 全

传输 件培件致姓有弃锁 网关证书由 件培件致姓适件致该 签发  

令.旧.令.8令.旧.令.8令.旧.令.8令.旧.令.8 全邮 证书全邮 证书全邮 证书全邮 证书姓姓姓姓

将邮 地址 和证书申请者信 进行绑定 实 邮 地址拥 者的身份

认证 邮 传输中信 的 解密 签 等操作 件培件致 全邮 证书由 件培件致姓
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适件致该 签发 姓

令.旧.令.9令.旧.令.9令.旧.令.9令.旧.令.9 码签 证书码签 证书码签 证书码签 证书姓姓姓姓

对 码拥 者的身份进行标识 用于 码发行中的签 保 码的完

整性和 全性 件培件致 码签 证书由 件培件致姓适件致该 签发 姓

令.旧.该令.旧.该令.旧.该令.旧.该 限的证书 用限的证书 用限的证书 用限的证书 用姓姓姓姓

件培件致 全球信任体系 的证书 据 类型在 能 限制 如 件培件致姓司有姓

SS替 服 器证书只能用于 过 格认证的 上司B 服 器 姓

各类证书的密钥用法在 户证书中的扩展 中进行了限制 然而 于证书

扩展 限制的 效性 于 用 如果参 方 遵 相关 定 对证书

的 用超 件弃S 限定的 用范围 将 件培件致 的保 姓

令.旧.详令.旧.详令.旧.详令.旧.详 禁 的证书 用禁 的证书 用禁 的证书 用禁 的证书 用姓姓姓姓

件培件致 全球信任体系 签发的证书 能在如 领域使用 任何 家或地方

法律 法规规定相 背的 用系统 姓

令.拨令.拨令.拨令.拨 策略管理策略管理策略管理策略管理姓姓姓姓

令.拨.令令.拨.令令.拨.令令.拨.令 策略文档管理机构策略文档管理机构策略文档管理机构策略文档管理机构姓姓姓姓

件弃S 的策略文档管理机构 件培件致 业 管理部 需要编写或修 件弃S

时 由业 管理部牵头组 相关人员 件弃S 编写组 总 理也 据需要

临时 立 件弃S 编写组 并指定编写组负 人 姓
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令.拨.该令.拨.该令.拨.该令.拨.该 联系方式联系方式联系方式联系方式姓姓姓姓

如对 件弃S 任何疑问 请 件培件致 业 管理部联系 姓

电话 代令代-8详拨该择该该代姓姓姓

传真 代令代-择详拨拨拨代详该姓姓姓

邮 化责账至化伙化且.化财造.化n姓

地址 中 西城 菜 口南大街 原 该代-详姓姓

令.拨.详令.拨.详令.拨.详令.拨.详 定定定定 件弃S件弃S件弃S件弃S 符合策略的机构符合策略的机构符合策略的机构符合策略的机构姓姓姓姓

件弃S 编写组 拟定初稿或修 稿 交由 全管理 员

将负 评估 件弃S 是否符合相关要求 如果符合 将 总 理 批

总 理 批 意 件弃S 方 对外发 并自发 之 起 该代 天内向行业 管

部门 备 姓

令.拨.旧令.拨.旧令.拨.旧令.拨.旧 件弃S件弃S件弃S件弃S 批准程序批准程序批准程序批准程序姓姓姓姓

件弃S 编写组 负 起草 件弃S 形 论稿 并 求 领导和各部门负

人意 论 修改达 意 形 稿 姓

件弃S 编写组 负 将 件弃S 稿提交 阅 在 得

评 意 件弃S 编写组 据 进行修改并提交业 管理部 由业 管

理部确定 件弃S 文 格式和 形 定稿 姓

件弃S 定稿 各部门负 人 分管领导 阅 总 理 批 总 理

批 意 方 对外发 件弃S 发 形式 符合行业 管部门等相关 管部

门要求 包括但 限于 网站(htt责://未未未.化伙化且.化财造.化n络 和向 户或合
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作对象书面提交 发 工作由业 管理部 调相关部门完 姓

件弃S 的网 发 遵照 件培件致 网站管理 法 执行 自 件弃S 发 之 起

各种形式对外提供的 件弃S 必 网站 的 件弃S 保 业 管理部负

自发 之 起 该代 天内向行业 管部门 备 姓

业 管理部定期对 件弃S 的内容进行 查 通常 次 确定是否需

要进行修 各部门也 据业 发展 需要 时向业 管理部提 修 申

请 件弃S 也 据 遵循标准的要求 提 修 申请 姓

修 内容 大 更时 件培件致 将按照 初次编写相 的流程进行

修 内容 较小时 由业 管理部修 完 各部门负 人 领导

阅 并 总 理 批 意 立即在 网站 发 次修 完 均需由业

管理部自发 之 起 该代 内向行业 管部门 备 姓

令.择令.择令.择令.择 定 和缩写定 和缩写定 和缩写定 和缩写姓姓姓姓

录录录录 定 和缩写定 和缩写定 和缩写定 和缩写 姓姓姓姓

该该该该 信 发 信 管理信 发 信 管理信 发 信 管理信 发 信 管理姓姓姓姓

该.令该.令该.令该.令 信信信信 姓姓姓姓

件培件致 信 面向 户 证书 用依赖方提供信 服 件培件致 信 包括但

限于 内容 证书 件R替 件弃S 件弃 证书服 术支 手 件培件致

网站信 件培件致 定期发 的信 姓
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该.该该.该该.该该.该 认证信 的发认证信 的发认证信 的发认证信 的发 姓姓姓姓

件培件致 的 件弃S 件弃 相关的 术支 信 等在 件培件致 网站 发 用户证

书 通过 件培件致 证书 载 获 适件致该 司有姓适件致 签发的证书 开发 仅

在数据 中发 被吊 了的证书的信 从 件R替 站点查获 证书的状

效 吊 起 通过 适件S弃 服 获得 姓

该.详该.详该.详该.详 发 的时间或频率发 的时间或频率发 的时间或频率发 的时间或频率姓姓姓姓

件弃S 件弃 相关业 规则在完 令.拨.旧 述的批准流程 的 令拨 个工作

内发 到 件培件致 网站 并 确保 7下该旧 小时 问 适件致该 司有姓适件致 签发的 件R替

信 将在 该旧 小时内更新 适件致该令 签发的 件R替 信 将在 详小时内更新 户 特

要求的 将 据 户的需求 更新 件R替 发 的频率 件培件致 签发的 件R替 信

据需要 也 人工方式实时发 姓

该.旧该.旧该.旧该.旧 高风 信高风 信高风 信高风 信 姓姓姓姓

件培件致 将维 内部数据 录 用于 录 因 网 钓鱼 疑或 能被

他欺 手段利用的原因被吊 或拒 申请的证书信 包括 司有 证书 些

证书的申请机构在 的身份验证中标识 能的高风 证书申请 姓

在进行身份验证时 件培件致 将申请机构 些高风 机构 单进行 对 要

是指最 能 网 钓鱼或 他身份欺 目标的组 机构 自 在申请阶段

将 标 高风 申请者 确保证书在签发前申请机构的身份得到充分验证 姓

些组 单 姓

令络姓参考 钓鱼工作组 致弃上诺 中 钓鱼联盟 致弃致件 的钓鱼
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目标 单 姓

该络姓件培件致 将因 能遭到网 钓鱼或 他身份欺 攻 而吊 SS替 全球

服 器 司有姓SS替 全球服 器证书 件培件致 将把 些被拒 的申请者的组 机构标

高风 申请者 并 作 识别高风 申请机构的依据 姓

件培件致 将拒 处于高风 信 中的证书申请 姓

该.拨该.拨该.拨该.拨 信 问 制信 问 制信 问 制信 问 制姓姓姓姓

件培件致 的 全 问 制机制确保只 过授 的人员才能编写和修改信

中的信 但 限制对 些信 的阅 姓

详详详详 身份识别 鉴别身份识别 鉴别身份识别 鉴别身份识别 鉴别姓姓姓姓

详.令详.令详.令详.令 命命命命 姓姓姓姓

详.令.令详.令.令详.令.令详.令.令 称类型称类型称类型称类型姓姓姓姓

件培件致 全球信任体系 签发的证书 据证书类别的 签发的证书 体

能是个人 称 组 机构 称 部门 称 组 机构信 个人信 组合

体 域 备 称等 命 符合 下.拨代代 定 的甄别 规范 号锁 的 说明

件弃S 的 7.令.旧 姓

详.令.该详.令.该详.令.该详.令.该 对 称意 的要求对 称意 的要求对 称意 的要求对 称意 的要求姓姓姓姓

号锁 号i账tin会ui账h优北姓锁且造优 甄别 在数 证书的 体 称域中 用

于 标识证书 体的 下.拨代代 称 除 件培件致 预植证书 域需要填写 映证书
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体真实身份的 实 意 的 法律 突的内容 姓

对于个人证书 体甄别 称中的通用 通常 包 个人的真实 称或者证

码 作 标识 户的关键信 被认证 姓

企业证书 体甄别 称中的通用 通常包 组 机构 称或组 机构的证

码 作 标识 户的关键信 被认证 姓

对于预植证书 证书甄别 称中包 标识 户身份的注 机构相关

用系统信 标识 户信 将 注 机构 用系统中的 户标识 起被鉴

别和认证 姓

司有姓SS替 全球服 器证书的甄别 称中的通用 只能是 户机构 拥 的域

结合 户机构的 他信 起被鉴别和认证 姓

SS替 全球服 器证书的甄别 称中的通用 是 户 拥 的域 或者

外网 I弃 结合 户的 他信 起被鉴别和认证 姓

有弃锁 网关证书 备证书中的甄别 称的通用 是 户 拥 的 备

称或者 备的 I弃 地址 结合 户的 他信 起被鉴别和认证 自 该代令旧

拨 令 起 件培件致 全球信任体系将 理内网 I弃 地址申请证书 理

签发了内网 I弃 地址的证书 将于 该代令择 令代 令 进行吊 姓

全邮 证书的甄别 称的通用 必 是真实 称 邮 地址必 是 效

的地址 姓

码签 证书的甄别 称中的组 机构 称必 是证书 户的真实 称

通用 称 是 码标识 称或者 效证 的真实 称 件培件致 将对 效证

进行鉴别 姓
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详.令.详详.令.详详.令.详详.令.详 户的匿 或伪户的匿 或伪户的匿 或伪户的匿 或伪 姓姓姓姓

使用匿 的 户提交的证书申请 料 符合 件培件致 的 要求 将无法通过

也无法获得证书和服 姓

使用伪 或伪 料申请的证书无效迟 证实立即 吊 姓

详.令.旧详.令.旧详.令.旧详.令.旧 解释 称形式的规则解释 称形式的规则解释 称形式的规则解释 称形式的规则姓姓姓姓

号锁 的命 规则由 件培件致 定 件弃S姓7.令.旧 的说明 姓

详.令.拨详.令.拨详.令.拨详.令.拨 称的 性称的 性称的 性称的 性姓姓姓姓

件培件致 保证 签发的证书 题甄别 在 件培件致 的信任域内是 的 姓

详.令.择详.令.择详.令.择详.令.择 商标的识别商标的识别商标的识别商标的识别 鉴别和角色鉴别和角色鉴别和角色鉴别和角色姓姓姓姓

件培件致 签发的证书 包 任何商标或者 能对 他机构构 侵 的信 姓

详.该详.该详.该详.该 初始身份确认初始身份确认初始身份确认初始身份确认姓姓姓姓

详.该.令详.该.令详.该.令详.该.令 证明拥 私钥的方法证明拥 私钥的方法证明拥 私钥的方法证明拥 私钥的方法姓姓姓姓

证明 户拥 私钥的方法是通过 责k化账盖令代 包 的的数 签 来完 的

件培件致 在 户签发证书前 系统将自 使用 户的 钥验证 私钥签 的 效

性和申请数据的完整性 来判断 户拥 私钥 姓

详.该.该详.该.该详.该.该详.该.该 户身份的鉴别户身份的鉴别户身份的鉴别户身份的鉴别姓姓姓姓

户在申请 件培件致 全球信任体系签发的证书前 指定并书面授 证书的申
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请 表 提供 效身份证明文 证书申请文 并接 证书申请的 关条款

意 担相 的 任 姓

件培件致 或者 件培件致 的注 机构接 户的证书申请 对 户的身份真实

性进行 并按照 方的 定妥善保 户申请 料 姓

件培件致 对 户身份的鉴别过程如 姓

场部 部 户 理收 户的申请 料 业 管理部 员对 户

料 身份进行 R致 系统操作员录入 户申请信 R致 系统 员 操

作员录入信 并 户 载证书 姓

详.该.该.令详.该.该.令详.该.该.令详.该.该.令 个人 户身份的鉴别个人 户身份的鉴别个人 户身份的鉴别个人 户身份的鉴别姓姓姓姓

个人 户申请 件培件致 全球信任体系证书时 向 件培件致 或者 件培件致 的注 机构

提供真实 效的个人身份证明文 对于机构中的个人证书申请者 申请

料中需要 章或者授 等证明 料 件培件致 将对 组 机构进行鉴别 姓

个人 提交如 料 姓

令 证书申请表姓

该 身份证复 姓

详 机构授 证明 料 仅机构中的个人证书申请 姓

员检查 户提交 料的完整性 真实性 并通过 信数据源验证 户

身份信 地址信 家信 等进行鉴别 姓

详.该.该.该详.该.该.该详.该.该.该详.该.该.该 企业 户企业 户企业 户企业 户 机构 户机构 户机构 户机构 户 身份的鉴别身份的鉴别身份的鉴别身份的鉴别姓姓姓姓

机构 户在申请 件培件致 全球信任体系证书前 授 机构工作人员向 件培件致
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或者 件培件致 的注 机构提 证书申请 并向 件培件致 提供真实 效的机构身份证明

文 姓

企业 机构 提供如 料 姓

令 证书申请表姓

该 少 种机构身份证 姓

详 申请人的个人身份证 姓

旧 机构授 申请人的授 证明姓

料需 章 姓

件培件致 对于机构 户身份的鉴别流程 姓

首 件培件致 指定证书申请 料接收人员接收申请 料 进行初 的完整性

检查 确保 料符合身份鉴别要求 姓

次 件培件致 指定 门的证书鉴证人员对 户的申请 料进行鉴证 鉴证

的方式 姓

令 姓对于机构提供的身份证明文 地址信 家信 等 通过 靠

数据源鉴别真实性 姓

该 姓确认 机构是否授 申请证书 通过电话 函等进行确认 姓

详.该.该.详详.该.该.详详.该.该.详详.该.该.详 SS替SS替SS替SS替 全球服 器证书 户身份的全球服 器证书 户身份的全球服 器证书 户身份的全球服 器证书 户身份的鉴别鉴别鉴别鉴别姓姓姓姓

户如需要申请 SS替 全球服 器证书 只能向 件培件致 提交申请 件培件致

理机构 户 个人 户的申请 SS替 全球服 器证书 包 多域 通配

符证书 户申请 SS替 全球服 器证书时 提交如 料 姓

令 证书申请表姓
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该 少 种机构身份证 个人 户 用 姓

详 申请人的个人身份证 姓

旧 机构授 申请人的授 证明 个人 户 用 姓

拨 拥 网 I弃 的证明 域 型的 需要 姓

择 证书申请 件SR 文 姓

件培件致 除对申请者的身份 地址信 家信 等进行鉴别外 要对域

i责 件SR 合规性进行鉴别 鉴别流程方法如 姓

通过域 注 信 查询(未h财i账络 能 得到 申请域 证书的域 注 者资

料 查看域 注 者是否和域 证书申请者 初 确定域 证书申请

者确实拥 域 如域 申请者 在 未h财i账 查询到的结果 则 户

提供授 证明或者 件培件致 采 邮 方式询问是否授 给证书申请者使用 姓

对于 网 I弃 的鉴别 户 提供 IS弃 商分配 I弃 的 质 章证明 料或者

IS弃 的邮 证明 料 姓

如果申请通配符域 证书 件培件致 将鉴别 拥 的 域 对于多域 证

书 件培件致 将对 列举的域 进行鉴别 姓

对于 件SR 文 的鉴别 要包 件SR 中的信 是否 申请表中的申请信

是否符合相关规范 如 号锁 的 序等 并验证 是否拥 私钥 姓

详.该.该.旧详.该.该.旧详.该.该.旧详.该.该.旧 司有姓SS替司有姓SS替司有姓SS替司有姓SS替 全球服 器证书 户身份的鉴别全球服 器证书 户身份的鉴别全球服 器证书 户身份的鉴别全球服 器证书 户身份的鉴别姓姓姓姓

户如需要申请 司有姓SS替 全球服 器证书 只能向 件培件致 提交申请 申请信

只能是 未优b 服 器的域 并 域 能包 通配符违 理 I弃 地址的申

请 司有姓SS替 全球服 器证书 是多域 证书 申请者只能是企业 业单
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组 社团 府机构等机构 户 申请机构需要满足如 条 姓

令令令令 企业企业企业企业 姓

如 个体企业 企业等 满足如 条 姓

令 获得 地监管机构 认的合法组 或获得 地 府的特许 姓

该 组 姓/姓注 监管机构认定的注 表处或注 姓

详 在组 姓/姓监管机构的 停业 无效 过期 单之列 姓

旧 少 个合法 效的授 表 姓

拨 在 户申请 料中必 明确单 的授 表 姓

择 拥 固定的营业场 姓

7 注 地 营业执照 营业场 在地法律允许 件致 签发证书的

家 姓

8 在中 的 府黑 单之列 姓

该.该.该.该. 业单业单业单业单 姓姓姓姓

如 院 学校等 满足 条 姓

令 在 地注 机构注 的按照相关手续合法 立的组 在注

机构查询到 信 姓

该 拥 固定的营业场 姓

详 使用的常用 要 表 单 姓

旧 少 个合法 效的授 表 姓

拨 在 户申请 料中必 明确单 的授 表 姓

择 在 家允许 件培件致 签发证书 姓

7 在中 的 府黑 单之列 姓
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详.详.详.详.组 社团组 社团组 社团组 社团 姓姓姓姓

如社 团体 民 非企业单 和 金 等 满足 条 姓

令 少由 家 府授 特许或商定的 组 姓

该 在地必 是允许 件致 签发证书的 家和地 姓

详 在中 的 府黑 单之列 姓

旧.旧.旧.旧. 府机构府机构府机构府机构 姓姓姓姓

如 局 局等 满足 条 姓

令 由 按照 职能批准建立 姓

该 在 家允许 件致 签发证书 姓

详 在中 的 府黑 单之列 姓

拨.姓拨.姓拨.姓拨.姓申请机构 拥 的角色申请机构 拥 的角色申请机构 拥 的角色申请机构 拥 的角色姓

申请单 需要如 的角色 需要申请单 提供授 托书 姓

批人 申请单 管人员姓

申请人 申请单 人员姓

签署人 申请的 的签署人姓

证书申请机构 授 个人来完 的角色 也 分别 个人来完

司有 证书的申请者必 是被授 的自然人 申请者必 是申请单 的职员或

被授 的 理人 需要 申请单 授 书或第 方的证明 料 姓

择择择择 申请机构的域申请机构的域申请机构的域申请机构的域 姓姓姓姓

令 申请机构拥 司有 证书中的域 或 使用 姓

该 域 注 信 开在 上读适IS 数据 包括申请机构 称 地址和

联系方式 姓
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详 申请机构需意识到对域 拥 或 使用 姓

7777 申请申请申请申请 司有姓SS替司有姓SS替司有姓SS替司有姓SS替 证书 提交的 料证书 提交的 料证书 提交的 料证书 提交的 料姓姓姓姓

户 在 件培件致 网站 载 司有姓SS替 全球服 器证书申请表 表 带 相

关 内容 户的 户签署 表 视 签署了 司有姓SS替 服 器证书购买

法律效力 姓

申请 件培件致姓司有姓SS替 服 器证书时 户 向 件培件致 提交如 料 姓

令络 司有 证书申请表 姓

户 按照申请表的要求 准确无误填写如 信 姓

法定的机构 称信 允许使用 他常用 称姓

确的域 信 姓

证 颁发机构姓

证 注 编码姓

地址姓

申请提交人 批人姓

机构电话姓

机构内部的邮箱地址或者 过认证的邮 地址姓

管人 人联系信 姓

签署人的 签 姓

该络 机构身份证明证 的复 姓

允许的证 类型参照 详.该.该.拨 提交姓

详络 管人 人身份证 料

令

仅 业单 需要 管人 料 姓

                                                        
1

管人 是 个组 的 者 合 人 高管 总监或高 职员 或者是 过 组 授 的人员来执行
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人的身份证复 姓

管人的身份证复 管人的另外 份证明 料 份必 是 自金

融机构 是 效信用卡 效的借 卡 金融机构的 少于 择 个 的银行

结单等 另 份 是电话 单 姓 生证明 纳 证明 社保证明 驾照

照等姓

旧络 机构给 人的授 文 姓

拨络 律师函 律师证 姓

法律顾问亲笔签署的企业 在证明文 并提供法律顾问的律师证复 姓姓

择络 件SR 文 姓

料除 拨 择 外均需 机构 章 并 信 姓

令 信 准确性姓

该 私钥 全性姓

详 证书使用 姓

旧 告证书吊 姓

拨 司有 证书的验收姓

择 停 使用过期或吊 的证书姓

8888 件培件致件培件致件培件致件培件致 对对对对 司有姓SS替司有姓SS替司有姓SS替司有姓SS替 证书申请的鉴别过程证书申请的鉴别过程证书申请的鉴别过程证书申请的鉴别过程姓姓姓姓

令令令令 户身份鉴别户身份鉴别户身份鉴别户身份鉴别 姓姓姓姓

� 申请机构的身份合法性关注要点申请机构的身份合法性关注要点申请机构的身份合法性关注要点申请机构的身份合法性关注要点姓

� 企业 合法性 姓机构 式 称 姓注 编 姓注 机构 司有 证

书负 人姓

                                                                                                                                                                                      

EV 证书的申请 发 使用等相关业 操作  
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� 业单 合法性 姓机构 式 称 姓注 编 司有 证书负 人姓

� 府机构 合法性 姓机构 式 称 姓注 编 姓

� 社团组 姓合法性 姓机构 式 称 注 编 姓

� 验证申请机构的身份合法性方法验证申请机构的身份合法性方法验证申请机构的身份合法性方法验证申请机构的身份合法性方法姓姓姓姓

� 通过 全 组 机构 码管理中心姓 htt责://未未未.n且化且财.财败会.化n/

查询组 码证真伪姓

� 查询工商注 信 验证申请机构身份信 姓

� 查询 登 信 验证申请机构身份信 姓

� 向申请机构的 管单 查询姓

� 必 直接通过合格的独立信 来源进行验证姓

� 对机构验证的内容对机构验证的内容对机构验证的内容对机构验证的内容姓姓姓姓

� 申请机构身份信 是否 在 固定的 营场 将通过 威的第

方来源进行验证 姓

� 申请机构身份信 是否准确 例如 称 组 形式 注 编

法人 注 资 立 期 检时间等 姓

如果申请机构运行 超过 并 没 被列示在合格的独立

信 来源 例如 组 码证查询网站 或 府 信 来源

中 例如 登 证 件培件致 将通过必要的手段验证 续

营的能力 如申请者向 件培件致 提供金融机构 提供的拥

定金额的活期储蓄 户证明等方法 姓

� 对申请机构对申请机构对申请机构对申请机构 司有司有司有司有 证书负 人的身份进行验证证书负 人的身份进行验证证书负 人的身份进行验证证书负 人的身份进行验证姓姓姓姓

� 必 过视频等面对面的方法进行验证 姓
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� 份书面身份证明 料 业单 份是身份证 份 是

自金融机构的 效的信用卡 效的借 卡 提供金融机构的

少于 择 个 的银行结单等 或者是 他证明文 包括电话

单 生证明 纳 证明 社保证明 驾照 照等 姓

� 件培件致 员将通过 部门的身份证查询 进行验证身份信

或者 他第 方 威信 查询 姓

� 申请单 的 司有 证书负 人授 文 件培件致 通过 打固定电

话 必 是之前验证过的 电话总机 授 人联系确认 申

请人 批人 获得了申请 批 司有 证书申请的 力 姓

� 件培件致 要通过 打固定电话 必 是之前验证过的 电话总机

申请机构 读R 部门联系 确认申请人 批人 授 人的 称

岗 职 姓

该该该该 域 鉴别域 鉴别域 鉴别域 鉴别 姓姓姓姓

通过域 注 信 查询(未h财i账络 能 得到 申请域 证书的域 注 者资

料 查看域 注 者是否和域 证书申请者 初 确定域 证书申请

者确实拥 域 姓

如果域 注 信 是保密的 但域 注 机构提供联系域 注 拥 者的

服 那 件培件致 通过域 注 机构 电子邮 或书面邮 的方式 申请机

构联系 姓

如域 申请者 在 未h财i账 查询到的结果 则 户 提供授 证明

或者 件培件致 采 邮 方式询问是否授 给证书申请者使用 便确认申请人获

了域 使用授 姓
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详详详详 件SR件SR件SR件SR 符合性鉴别符合性鉴别符合性鉴别符合性鉴别 姓姓姓姓

件培件致 将验证证书 户提交的 件SR 内容 检查是否 申请信 是否符

合相关规范 并验证 是否拥 私钥 姓

旧旧旧旧 司有姓SS替司有姓SS替司有姓SS替司有姓SS替 全球服 器证书 钥证书分发全球服 器证书 钥证书分发全球服 器证书 钥证书分发全球服 器证书 钥证书分发姓姓姓姓

件培件致 户签发 钥证书 并 邮 方式将签发的 钥证书交付给 户 姓

详.该.该.拨详.该.该.拨详.该.该.拨详.该.该.拨 他证书类型的身份鉴别他证书类型的身份鉴别他证书类型的身份鉴别他证书类型的身份鉴别姓姓姓姓

针对 码签 证书 件培件致 将对 码发行者的身份 地址 家等进行鉴别

对 码进行鉴别 姓

针对 备证书 有弃锁 证书等 需要鉴别申请者的身份 地址 家 对

备进行验证 姓

针对 全邮 证书 件培件致 将只 理 在域 注 信 查询(未h财i账络 能

查询到的域 邮 申请 并通过 的途径鉴别 邮 地址是否合法 效

时鉴别申请人的身份信 地址 家等信 姓

详.该.该.择详.该.该.择详.该.该.择详.该.该.择 允许的证 类型允许的证 类型允许的证 类型允许的证 类型姓姓姓姓

个人证件类型个人证件类型个人证件类型个人证件类型    机构证件类型机构证件类型机构证件类型机构证件类型    

居民身份证姓 工商登 证 建 使用 姓

照姓 登 证姓

军人身份证 姓 组 机构 码证姓

股东 码证 建 使用 姓 企业营业执照姓

社 保障卡姓 法人 码证姓

装警察身份证 姓 业单 法人证书姓

港澳居民 来内地通行证姓 社 团体登 证书姓

居民来 大 通行证姓 民 非企业登 证书姓

户口簿姓 外 地 企业常驻 表机构登 证姓

临时居民身份证姓 府批文姓
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警察 警官 证姓 他姓

外 人永久居留证姓
姓

姓

详.该.详详.该.详详.该.详详.该.详 没 验证的 户信没 验证的 户信没 验证的 户信没 验证的 户信 姓姓姓姓

件培件致 签发的证书信 没 过验证的信 姓姓

详.该.旧详.该.旧详.该.旧详.该.旧 授 确认授 确认授 确认授 确认姓姓姓姓

申请者 表组 机构 户申请证书时 需要 示足够的证明信 证明

申请者是否 获得组 机构的授 件培件致 任确认 授 信 并将授 信

妥善保 姓

详.该.拨详.该.拨详.该.拨详.该.拨 互操作准则互操作准则互操作准则互操作准则姓姓姓姓

对于申请 件培件致 全球信任体系 的 适件致该 司有姓适件致 签发的证书的 户 件培件致

担对 户身份的鉴别职能 暂 托 他机构行使 职 如 托 他证书

发 机构 户身份信 对 过的 SS替 全球服 器证书 司有姓SS替 服

器证书 户身份信 件培件致 将 新进行验证 他情况 在 规定 姓

详.详详.详详.详详.详 密钥更新请求的标识 鉴别密钥更新请求的标识 鉴别密钥更新请求的标识 鉴别密钥更新请求的标识 鉴别姓姓姓姓

证书密钥更新 种情况 补发和换发 姓

令 证书补发姓

补发是指在证书 效期内 户更新证书的操作 姓

情况 户需要申请证书补发 姓
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令 户证书 文 丢失或损坏 例如 证书的 质损坏 姓

该 户认 原 证书和密钥 全 例如 户 疑证书被 用或密钥

到了攻 姓

详 他 件培件致 认 的原因 姓

户需要补发证书时 向 件培件致 的注 机构提 证书补发申请 在

证书初次发 的 个 内需进行补发的 户无需提交身份验证 料 件培件致

仅通过 户初次申请时的信 进行身份验证即 时 在 适件致该 司有姓适件致 申

请的证书 户需要向 件培件致 新提交 件SR 载证书 超过 个 则需对

户身份进行 新验证 验证流程 要求 初次申请相 姓

服 器类证书补发操作 时 新证书 载 证书立即被吊

他类型的证书补发时立即吊 老证书 新证书 效期从补发 之 起到原证

书失效 姓

该 证书换发姓

换发是指在证书将要过期的 个 内或证书过期 户申请更新证书的

操作 情况 户需要申请证书换发 户证书即将到期或 过期 姓

在 户证书到期前的 个 内 件培件致 将通过 的方式通知用户对证书进

行换发操作 户证书换发时 如证书 过期 个人 通 高 证书

企业 通 高 证书 通过证书登 自 更新 如 户证书 过期

需要对 户身份进行 新验证 姓

服 器类证书换发时需要对 户身份进行 新验证 姓

新验证 户身份的验证流程 要求 初次申请相 姓

服 器类证书换发操作 时 新证书 载 证书立即被吊
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他类型的证书换发时立即吊 老证书 新证书 效期将从证书换发之 起 原

证书到期 另 个证书 效周期 过期的证书换证 效期仅

证书 效周期 姓

详.详.令详.详.令详.详.令详.详.令 常规密钥更新的标识 鉴别常规密钥更新的标识 鉴别常规密钥更新的标识 鉴别常规密钥更新的标识 鉴别姓姓姓姓

详.详 姓

详.详.该详.详.该详.详.该详.详.该 吊 密钥更新的标识 鉴别吊 密钥更新的标识 鉴别吊 密钥更新的标识 鉴别吊 密钥更新的标识 鉴别姓姓姓姓

证书吊 的密钥更新等 于 户 新申请证书 要求 详.该.该 相 姓

详.旧详.旧详.旧详.旧 证书 更证书 更证书 更证书 更姓姓姓姓

证书 更是指 户在 改 钥的情况 新申请 张证书 件培件致

提供证书 更服 即 户对证书进行更新时 密钥对必 新生 姓

详.拨详.拨详.拨详.拨 吊 请求的标识 鉴别吊 请求的标识 鉴别吊 请求的标识 鉴别吊 请求的标识 鉴别姓姓姓姓

证书吊 请求的标识 鉴别流程 件弃S 的 旧.8.详 姓

旧旧旧旧 证书生命周期操作要求证书生命周期操作要求证书生命周期操作要求证书生命周期操作要求姓姓姓姓

旧.令旧.令旧.令旧.令 证书申请证书申请证书申请证书申请姓姓姓姓

旧.令.令旧.令.令旧.令.令旧.令.令 证书申请证书申请证书申请证书申请实体实体实体实体姓姓姓姓

任何实体需要使用 件培件致 全球信任体系 签发的证书时 均 向 件培件致 提

证书申请 姓
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旧.令.该旧.令.该旧.令.该旧.令.该 注 过程 任注 过程 任注 过程 任注 过程 任姓姓姓姓

令 最 户姓

最 户即申请证书的实体 最 户 明确表示 愿意接 件弃S 相

关的 件弃 中 规定的相关 任 件弃S 相关 件弃 在 件培件致 网站

并需要按照 详.该.该 的要求提供真实 准确的申请信 姓 据 中 人民共和

电子签 法 的规定 申请者 向 件培件致 提供真实 完整和准确的信 或者

他过错 给电子签 依赖方 件培件致 或者 件培件致 的注 机构 损失的 户

担相 的法律 赔偿 任 户 任保 拥 的证书私钥 全 姓

该 认证 注 机构姓姓

件培件致 既是 个 件致 时也 担了部分注 机构的职能 如 户 直接向

件培件致 申请证书 由 件培件致 户信 并处理 户的请求 时银行或者 他

机构 件培件致 合作作 件培件致 注 机构 理 户证书申请 注 机构对 户提

供的身份信 参照 详.该.该 的要求进行鉴别 件培件致 R致 对通过鉴别 的 户签

发证书 件培件致 作 电子认证机构 妥善保管证书 户申请信 件培件致 的注

机构 在 时间将证书 户的信 档在 件培件致 时 履行 件弃S 中 规定

的相关 任 姓

旧.该旧.该旧.该旧.该 证书申请处理证书申请处理证书申请处理证书申请处理姓姓姓姓

旧.该.令旧.该.令旧.该.令旧.该.令 执行识别 鉴别 能执行识别 鉴别 能执行识别 鉴别 能执行识别 鉴别 能姓姓姓姓

令.姓件培件致 处理证书申请 少需要 置 详个 信角色 信 收 信 验证

签发证书 姓
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中信 收 信 验证 由 人完 但签发证书人员需要 信

收 信 验证职 分离 姓

该.姓对于证书申请处理 签发证书人员需对申请机构信 做最 姓

令 对 用 验证申请机构证书申请的信 和文 进行复 查 突的

信 或需要进 验证的信 姓

该 如复 人提 的问题确实需要得到进 验证 件培件致 必 从申请机构

签署人 申请 批人或 他合格的独立信 来源 得进 验证的资料或

证据 姓

详 件培件致 必 保证 收 的 证书申请相关的信 和资料 足 确保签发

的证书 包 件培件致 知或 发 的错误信 否则 件培件致 将 拒 证书的申请

并通知申请机构 姓

旧 如果部分或 的身份验证资料内容使用语言 是 件培件致 的官方语言

那 件培件致 将 使用 过 的 备足够的 验和判断能力的人员完 最

的交 和尽职调查 件致 通过 方法执行交 尽职调查 姓

旧.令 依赖翻译的 料内容 姓

旧.该 依赖拥 语言能力的 R致 完 骤 件培件致 复 R致 的检查结果

并 符合证书标准中的 件培件致 自 要求 姓

详.如果 件培件致 托 他机构担任 R致 角色 对于 R致 验证 的申请 除 适件致该令

系统 外的申请 件培件致 负 最 验证 姓

旧.该.该旧.该.该旧.该.该旧.该.该 证书申请批准和拒证书申请批准和拒证书申请批准和拒证书申请批准和拒 姓姓姓姓

件培件致 按照 详.该.该 的要求对 户提交的申请 料 身份信 进行鉴别
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鉴别符合要求 将批准申请 若鉴别 通过 件培件致 将拒 申请 时通知

申请者并告知拒 原因 姓

旧.该.详旧.该.详旧.该.详旧.该.详 处理证书申请的时间处理证书申请的时间处理证书申请的时间处理证书申请的时间姓姓姓姓

件培件致 将在合理的时间内完 证书申请处理 在申请者提交的资料齐全

通过的情况 令-详 个工作 处理完 司有姓SS替 全球服 器证书处理证书申

请时间 超过 拨个工作 特 情况最长 超过 令代 个工作 姓

旧.详旧.详旧.详旧.详 证书签发证书签发证书签发证书签发姓姓姓姓

旧.详.令旧.详.令旧.详.令旧.详.令 证书签发中注 机构和电子认证服 机构的行证书签发中注 机构和电子认证服 机构的行证书签发中注 机构和电子认证服 机构的行证书签发中注 机构和电子认证服 机构的行 姓姓姓姓

在 户申请通过鉴别 R致 系统操作员录入 户申请信 并提交 R致 系

统 员 R致 系统 员 通过 向 件致 系统提交申请 件致 系统向 R致

系统返回证书 载凭证码或证书 由 件致 或注 机构 全的形式将证书或证书

载凭证码 馈给 户 姓

旧.详.该旧.详.该旧.详.该旧.详.该 电子认证服 机构和注 机构对 户的通告电子认证服 机构和注 机构对 户的通告电子认证服 机构和注 机构对 户的通告电子认证服 机构和注 机构对 户的通告姓姓姓姓

无论是拒 是批准 户的证书申请 件培件致 告知 户申请结果

件培件致 电话 电子邮 或 他方式对 户进行通告 姓

旧.旧旧.旧旧.旧旧.旧 证书接证书接证书接证书接 姓姓姓姓

旧.旧.令旧.旧.令旧.旧.令旧.旧.令 构 接 证书的行构 接 证书的行构 接 证书的行构 接 证书的行 姓姓姓姓

户填写证书申请表 意 件弃S 中的 定 提供真实 准确的身份信
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件培件致 通过 收到 件培件致 签发的证书 户 对收到的证书 申请

信 进行 对 确认无误 方 使用 自用户收到证书 令 个工作 内无意

的即视 户 接 证书 姓

旧.旧.该旧.旧.该旧.旧.该旧.旧.该 电子认证服 机构对证书的发电子认证服 机构对证书的发电子认证服 机构对证书的发电子认证服 机构对证书的发 姓姓姓姓

对于最 户证书 件培件致 将 据用户的意愿采 形式的发 户没

要求发 的 件培件致 将 发 最 户证书 姓

旧.旧.详旧.旧.详旧.旧.详旧.旧.详 电子认证服 机构对 他实体的通告电子认证服 机构对 他实体的通告电子认证服 机构对 他实体的通告电子认证服 机构对 他实体的通告姓姓姓姓

对于 件培件致 签发的证书 件培件致 对 他实体进行通告 依赖方 在信

自行查询 姓

旧.拨旧.拨旧.拨旧.拨 密钥对和证书的使用密钥对和证书的使用密钥对和证书的使用密钥对和证书的使用姓姓姓姓

旧.拨.令旧.拨.令旧.拨.令旧.拨.令 户私钥和证书的使用户私钥和证书的使用户私钥和证书的使用户私钥和证书的使用姓姓姓姓

户的私钥和证书 用于规定的 批准的用途 在 件弃S令.旧.令 节定

户在使用证书时必 遵 件弃S 的要求 妥善保 私钥 免他人

人授 而使用 人证书情形的发生 否则 用是 保障的 姓

令  证书 者的私钥和证书使用姓

证书 者只能在指定的 用范围内使用私钥和证书 证书 者只 在

接 了相关证书 才能使用对 的私钥 并 在证书到期或被吊 停

使用 证书 对 的私钥 预植证书 对 的私钥只 在 证书被绑定激活

才能使用 姓
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该  依赖方的 钥和证书使用姓

依赖方接 到签 的信 姓

� 获得对 的证书 信任链 姓

� 验证证书的 效性 姓

� 确认 签 对 的证书是依赖方信任的证书 姓

� 证书的用途 用于对 的签 姓

� 使用证书 的 钥验证签 姓

任何 个 节失 依赖方 拒 接 签 信 姓

依赖方需要发 密信 给接 方时 通过 的途径获得接 方

的 密证书 然 使用证书 的 钥对信 密 姓

旧.拨.该旧.拨.该旧.拨.该旧.拨.该 依赖方对 钥和证书的使用依赖方对 钥和证书的使用依赖方对 钥和证书的使用依赖方对 钥和证书的使用姓姓姓姓

依赖方信赖 件培件致 全球信任体系签发的证书 证明的信任关系时需要 姓

令 姓 获 并 装 证书对 的证书链 姓

该 姓 在信赖证书 证明的信任关系前确认 证书 效证书 包括 检查

件培件致 的最新 件R替 确认 证书 被吊 检查 证书路径中 过的

证书的 靠性 检查 证书的 效期 检查 他能够影响证书 效性的信

姓

详 姓 在信赖证书 证明的信任关系前确认 证书 载的内容 要证明

的内容 姓
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旧.择旧.择旧.择旧.择 证书密钥更新证书密钥更新证书密钥更新证书密钥更新姓姓姓姓

证书密钥更新是指 户生 新密钥并申请 新 钥签发新证书 姓

旧.择.令旧.择.令旧.择.令旧.择.令 证书密钥更新证书密钥更新证书密钥更新证书密钥更新的情形的情形的情形的情形姓姓姓姓

令 户证书即将到期或 到期时 姓

该 户证书密钥遭到损坏时 姓

详 户证实或 疑 证书密钥 全时 姓

旧 它 能导 密钥更新的情形 姓

旧.择.该旧.择.该旧.择.该旧.择.该 请求证书密钥更新的实体请求证书密钥更新的实体请求证书密钥更新的实体请求证书密钥更新的实体姓姓姓姓

申请过 件培件致 证书的 户 申请证书密钥更新 姓

旧.择.详旧.择.详旧.择.详旧.择.详 证书密钥更新请求的处理证书密钥更新请求的处理证书密钥更新请求的处理证书密钥更新请求的处理姓姓姓姓

详.详 姓

旧.择.旧旧.择.旧旧.择.旧旧.择.旧 颁发更新证书时对 户的通告颁发更新证书时对 户的通告颁发更新证书时对 户的通告颁发更新证书时对 户的通告姓姓姓姓

旧.详.该 姓

旧.择.拨旧.择.拨旧.择.拨旧.择.拨 构 接 密钥更新证书的行构 接 密钥更新证书的行构 接 密钥更新证书的行构 接 密钥更新证书的行 姓姓姓姓

旧.旧.令 姓

旧.择.择旧.择.择旧.择.择旧.择.择 电子认证服 机构对密钥更新证书的发电子认证服 机构对密钥更新证书的发电子认证服 机构对密钥更新证书的发电子认证服 机构对密钥更新证书的发 姓姓姓姓

旧.旧.该 姓
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旧.择.7旧.择.7旧.择.7旧.择.7 电子认证服 机构对 他实体的通告电子认证服 机构对 他实体的通告电子认证服 机构对 他实体的通告电子认证服 机构对 他实体的通告姓姓姓姓

旧.旧.详 姓

旧.7旧.7旧.7旧.7 证书 更证书 更证书 更证书 更姓姓姓姓

件培件致 提供证书 更服 姓

旧.8旧.8旧.8旧.8 证书吊 和 起证书吊 和 起证书吊 和 起证书吊 和 起姓姓姓姓

旧.8.令旧.8.令旧.8.令旧.8.令 证书吊 的情形证书吊 的情形证书吊 的情形证书吊 的情形姓姓姓姓

如 列情况中的任何 种情况发生 则 户的证书将被吊 姓

令络姓 户书面申请吊 数 证书 姓

该络 户通知 件致 最初的证书申请 效授 姓

详络 户相信或 疑密钥泄漏或遭 攻 证书的服 器损坏或被 定

等情形 或者 件致 证据表明 户证书私钥泄露的情形 姓

旧 件致 证据表明 户将证书使用于法律 行 法规定 非法

或者 件致 发 户证书 使用 姓

拨 件致 证据表明 户 履行 件弃S 或 户 中 定的 或者

户证书 符合 件弃S 的相关要求 姓

择 件致 证据表明 户 丧失证书中域 的使用 或 户 能更新

域 使用 姓

7 件致 获知通配符证书被用于验证 欺 误导性质的域 姓

8络件培件致 得了合理证据表明或意识到 户证书中的 要信 内容
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更 姓

9 件致姓 式签发时 能满足证书策略或证书标准中的要求和条 或者证

书中的任何信 准确 姓

令代 件致 认定证书中 显示的信 准确或 误导性 或者 户申请证

书时 提供的资料 真实 姓

令令 件培件致 因某些原因停 业 并 没 排 他的 件致 提供证书吊 服

姓

令该 件培件致 从 电子认证业 的资格被吊 件培件致 除继续维 件R替/适件S弃

信 的情况外 将吊 或 结 签发的证书 姓

令详 件培件致 用于签发证书的 件致 证书私钥 能被泄露时 将 据 急预案吊

签发的证书 姓

令旧 件培件致 得了合理证据表明或意识到 户 被列在相关的黑 单中

或 营地 被 件培件致 在 家的监管机构禁 姓

令拨 证书的 要参数被 内 流标准认 大风 时 姓

令择 法律 行 法规规定的 他情形 姓

旧.8.该旧.8.该旧.8.该旧.8.该 请求证书吊 的实体请求证书吊 的实体请求证书吊 的实体请求证书吊 的实体姓姓姓姓

申请 件培件致 证书的 户 请求证书吊 姓

时 姓件培件致 也 在 旧.8.令 述的情形 吊 户的证书 姓

旧.8.详旧.8.详旧.8.详旧.8.详 请求吊 的流程请求吊 的流程请求吊 的流程请求吊 的流程姓姓姓姓

吊 分 吊 和被 吊 吊 是指由 户提 吊 申请 由
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件培件致 通过 吊 证书的情形 被 吊 是指 件培件致 确认 户 证书

用规定 定或 户 体 亡等情况发生时 采 吊 证书的手段 停

对 证书的证明 姓

旧.8.详.令姓姓 吊 姓

户申请吊 证书前 指定并书面授 证书吊 申请 表 提供 效身份

证明文 证书吊 申请文 并接 证书吊 申请的 关条款 意 担相

的 任 姓

件培件致姓7下该旧 接 户证书吊 申请 并处理 户证书吊 请求 户 通

过 件培件致姓7下该旧 热线 件培件致 在线服 等方式提 申请 姓

件培件致 收到 户的吊 申请 料 将查询 户需吊 的证书是否 件培件致

发 证书是否在 效期内 吊 理由是否属实 若均通过则对证书进行吊

姓

旧.8.详.该姓姓被 吊 姓

被 吊 的情形时 件培件致 将 形式通知 户 告知拟吊 的证

书内容 吊 原因 吊 操作时限等 在确认 户收到吊 通知 无

吊 姓

旧.8.旧旧.8.旧旧.8.旧旧.8.旧 吊 请求宽限期吊 请求宽限期吊 请求宽限期吊 请求宽限期姓姓姓姓

在 吊 的情形 户 发 需要吊 证书 时向 件培件致 提 吊

请求 姓

在被 吊 的情形 户在收到吊 通知 的 详 个工作 内 向 件培件致

提 申 理由 件培件致 将 对申 理由进行评估 若确认 理由 则 吊
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若 户在 详个工作 内 回复或回复无 则 件培件致 将 吊 姓

旧.8.拨旧.8.拨旧.8.拨旧.8.拨 件培件致件培件致件培件致件培件致 处理吊 请求的时限处理吊 请求的时限处理吊 请求的时限处理吊 请求的时限姓姓姓姓

在 吊 的情形 件培件致 收到吊 请求并 完 该旧 小时内吊 证

书 姓

在被 吊 的情形 户在收到吊 通知 的 详 个工作 内 向 件培件致

提 申 理由 件培件致 将 对申 理由进行评估 若确认 理由 则 吊

若 户在 详 个工作 内 回复或回复无 则 件培件致 将于 该旧 小时内

吊 姓

旧.8.择旧.8.择旧.8.择旧.8.择 依赖方检查证书吊 的要求依赖方检查证书吊 的要求依赖方检查证书吊 的要求依赖方检查证书吊 的要求姓姓姓姓

依赖方在信任 证书前 检查证书的 效性 确认证书 被吊 姓

旧.8.7旧.8.7旧.8.7旧.8.7 件R替件R替件R替件R替 发 频率发 频率发 频率发 频率姓姓姓姓

件培件致 针对 系统签发的证书 别更新 件R替 信 对于 适件致该 司有姓适件致 系

统 将在 该旧 小时内更新 件R替 列表 对于 适件致该令 将在 详小时内更新 件R替 列表

户 特 要求的 将 据 户的需求 更新 件R替 发 的频率 件培件致 签发的

件R替 信 据需要 也 人工方式实时发 姓

旧.8.8旧.8.8旧.8.8旧.8.8 件R替件R替件R替件R替 发 的最大滞 时间发 的最大滞 时间发 的最大滞 时间发 的最大滞 时间姓姓姓姓

件R替 发 的最大延 时间 超过 该旧 小时 姓
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旧.8.9旧.8.9旧.8.9旧.8.9 在线证书状 查询的 用性在线证书状 查询的 用性在线证书状 查询的 用性在线证书状 查询的 用性姓姓姓姓

件培件致 提供 适件S弃 查询服 服 7下该旧 小时 用 姓

信赖方是否进行在线状 查询完全 于信赖方的 全要求 对于 全保

障要求高并 完全依赖证书进行身份鉴别 授 的 用 信赖方在信赖 个证

书前 通过证书状 在线查询系统检查 证书的状 姓

件培件致 的 适件S弃 响 符合 R培件该拨择代 标准 姓

户通过 htt责 问 件培件致 的 适件S弃 服 件培件致 对查询请求进行检查

检查的内容包括 姓

� 验证是否强制请求签 姓

� 用 件致 证书验证签 是否通过姓

� 验证证书是否生效或者 过期姓

� 验证证书颁发者是否在信任证书列表内姓

适件S弃姓响 包 如 表 述 域和内容姓

域域域域姓姓姓姓 值或者值得限制值或者值得限制值或者值得限制值或者值得限制姓姓姓姓

状 姓 响 状 包括 请求格式错误 内部错误

候 试 请求没 签 和请求签 证书无授 状

时必 包括 各 姓

姓 有令姓

签 算法姓 签发 适件S弃姓的算法 账h且令RS致 账h且该拨择RS致 账造详S销该 算

法签 姓

颁发者姓 签发 适件S弃姓的实体 签发者 钥的数据摘要值和证书

甄别 姓

生时间姓 适件S弃姓响 的 生时间 姓

证书状 列表姓 包括请求中 查询的证书状 列表 个证书状 包

括证书标识 证书状 证书废 信 姓

证书标识姓 包括数据摘要算法 证书甄别 数据摘要值 证书

钥数据摘要值和证书序列 姓

证书状 姓 证书的最新状 包括 效 吊 和 知 姓

证书废 信 姓 返回证书状 废 时包 废 时间和废 原因 姓
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适件S弃 的扩展信 R培件该拨择代 姓

件培件致 的 适件S弃 信 的更新频率 超过 该旧 小时 适件S弃 服 响 最大时间 超

过 令代 适件S弃 服 响 信 最大 效期 超过 7 天 姓

旧.8.令代旧.8.令代旧.8.令代旧.8.令代 吊 信 的 他发 形式吊 信 的 他发 形式吊 信 的 他发 形式吊 信 的 他发 形式姓姓姓姓

证书吊 信 通过 件R替 或者 适件S弃 服 获得 户 通过证书扩展域中

的 件R替 地址获得 件R替 信 姓

旧.8.令令旧.8.令令旧.8.令令旧.8.令令 对密钥遭 全威胁的特别处理要求对密钥遭 全威胁的特别处理要求对密钥遭 全威胁的特别处理要求对密钥遭 全威胁的特别处理要求姓姓姓姓

户发 或 充足的理由发 密钥遭 全威胁时 时提 证

书吊 请求 姓

旧.8.令该旧.8.令该旧.8.令该旧.8.令该 证书 起证书 起证书 起证书 起姓姓姓姓

对于全球信任体系 颁发的证书 件培件致 目前暂 提供 业 姓

旧.9旧.9旧.9旧.9 证书状 服证书状 服证书状 服证书状 服 姓姓姓姓

旧.9.令旧.9.令旧.9.令旧.9.令 操作特操作特操作特操作特 姓姓姓姓

证书状 通过 件培件致 提供的 适件S弃 服 获得 姓

旧.9.该旧.9.该旧.9.该旧.9.该 服 用性服 用性服 用性服 用性姓姓姓姓

件培件致 提供 7下该旧 小时 间断证书状 查询服 姓
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旧.令代旧.令代旧.令代旧.令代 购结束购结束购结束购结束姓姓姓姓

种情形将被视 购结束 姓

令  证书到期 即视 购结束 姓

该  证书吊 视 购结束 姓

旧.令令旧.令令旧.令令旧.令令 密钥生密钥生密钥生密钥生 备份 恢复备份 恢复备份 恢复备份 恢复姓姓姓姓

保证 户密钥的 全性 户 在 全的 境 独立生 密钥对 并将

生 的密钥通过 密等手段 储在 全的 质中 户 时备份密钥 并确

保备份密钥的 全性 防密钥丢失 在生 密钥对之 装服 器证书之

前的时期内 更改服 器的任何配置 防密钥丢失 在密钥丢失或 能泄

漏 需 时申请密钥更新 姓

在 户 托 他 信服 商 户生 密钥对的情况 要求服 商

担相 的保密 任 姓

拨拨拨拨 认证机构 施认证机构 施认证机构 施认证机构 施 管理和操作 制管理和操作 制管理和操作 制管理和操作 制姓姓姓姓

拨.令拨.令拨.令拨.令 物理 制物理 制物理 制物理 制姓姓姓姓

系统的物理 全和 境 全是整个 件培件致 系统 全的 础 它包括 础 施

的管理 周边 境的监 域 问 制 备 全 灾难预防等各方面

保证 件培件致 系统物理 境的 全 靠 件培件致 系统被 置于 全稳固的建筑物内

并 备独立的 硬 操作 境 充分考虑了水患 火灾 地震 电磁 扰

射 犯罪活 工业 故等的威胁 姓
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拨.令.令拨.令.令拨.令.令拨.令.令 场地 置 建筑场地 置 建筑场地 置 建筑场地 置 建筑姓姓姓姓

件培件致姓件致 系统的运营机 于 海淀 中关 园 该该 楼 中

银联 信 中心楼内 内 进入机 过 道 机 电磁屏蔽效能满

足 诺国Bz该代该令9 9旧 标准 件 要求 机 备抗震 防火 防水 恒 温

独立供电 备用发电 门禁 制 视频监 等 能 保证认证服 的 续性

和 靠性 姓

拨.令.该拨.令.该拨.令.该拨.令.该 物理 问物理 问物理 问物理 问姓姓姓姓

外来人员进入楼内 需 过中 银联 信 中心 件培件致 道的 进

入 件培件致 域要 过 道门禁系统 需要 件培件致 工作人员 进入 姓

操作人员进入 件培件致 综合机 过指 认证 门禁授 卡身份认证 并

该旧 小时视频监 备进行监 姓

操作人员进入 全 机 过 道门禁系统 中 道是 人指

门禁卡认证 道是 人门禁卡认证 并 门禁的进 信 都 在监

的 保系统中 录 姓

拨.令.详拨.令.详拨.令.详拨.令.详 电力 空调电力 空调电力 空调电力 空调姓姓姓姓

件培件致 机 采用 月弃S 供电 由 组 组 月弃S 线路供电 任何 月弃S

故障 均能保证系统供电 续运行 详代 分钟 了保证系统的 靠运行

备 柴油发电机 外部供电中断时 能够继续对 月弃S 实施供电 姓

件培件致 机 采用多 中央空调和新风 备 保证机 内温度和 度达到 家

标准 诺B国令9-87 采暖通风 空气调节 规范 诺B拨代令7旧-9详姓 电子 算机
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机 规范 姓

拨.令.旧拨.令.旧拨.令.旧拨.令.旧 水患防治水患防治水患防治水患防治姓姓姓姓

件培件致 门的 术措施防 检测漏水的 并能够在 漏水时最大

程度地 小漏水对认证系统的影响 姓

拨.令.拨拨.令.拨拨.令.拨拨.令.拨 火灾防火灾防火灾防火灾防 姓姓姓姓

件培件致 机 采用防火 料建 装 中央防火监 和自 气体 防系统

并通过了 家 威部门的 防 能验收 能 效地 免火灾威胁 姓

拨.令.择拨.令.择拨.令.择拨.令.择 质 储质 储质 储质 储姓姓姓姓

对于 要数据的 储 质 件培件致 制 了 门的管理 制制度 防

要信 的泄露 人 故意 生的 害和破坏 姓

拨.令.7拨.令.7拨.令.7拨.令.7 废物处理废物处理废物处理废物处理姓姓姓姓

敏感的文 资料 包括 质 或 废物等 抛 前要进行粉碎处

理 对于 储或传输信 的 质 在抛 前要做 处理 密 质在抛

前要 据生 商的指导做 零处理 密机等 要 备废 据 密机管理

法 毁 姓

拨.令.8拨.令.8拨.令.8拨.令.8 数据备份数据备份数据备份数据备份姓姓姓姓

目前 件培件致 对 心数据建立 城数据备份机制 姓
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拨.该拨.该拨.该拨.该 程序 制程序 制程序 制程序 制姓姓姓姓

拨.该.令拨.该.令拨.该.令拨.该.令 信角色信角色信角色信角色姓姓姓姓

件培件致 的 信角色包括 姓

户服 人员姓

全管理人员姓

密钥 密码 备管理人员姓

密 备操作人员姓

系统管理人员姓

人力资源管理人员姓

拨.该.该拨.该.该拨.该.该拨.该.该 任 需要的人数任 需要的人数任 需要的人数任 需要的人数姓姓姓姓

件培件致 制定了规范的策略 格 制任 和职 的分割 对于最敏感的操作

例如 问和管理 件致 的 密 备 密钥 需要 详 个 信角色 姓

它操作 例如发 证书 需要 少 该 个 信角色 姓

件培件致 对于人员 明确的分工 贯彻互相牵制 互相监督的 全机制 姓

拨.该.详拨.该.详拨.该.详拨.该.详 个角色的识别 鉴别个角色的识别 鉴别个角色的识别 鉴别个角色的识别 鉴别姓姓姓姓

件培件致在 佣 个 信角色之前将 按照 件弃S第 拨.详.该节的规定对 进行

背 查 姓

对于物理 问 制 件培件致 通过门禁磁卡 指 识别鉴别 人员 并确定

相 的 限 姓
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件培件致 使用数 认证和 户 /口 方式对 信角色进行识别 鉴别 系统

将独立完整地 录 操作行 姓

拨.该.旧拨.该.旧拨.该.旧拨.该.旧 需要职 分割的角色需要职 分割的角色需要职 分割的角色需要职 分割的角色姓姓姓姓

要求职 分割的角色包括 但 限于 几种 姓

全管理员 系统管理员 网 管理员 操作员姓

户信 收 人员 户身份 信 人员 R致 录入人员 R致 制证

人员 姓

拨.详拨.详拨.详拨.详 人员 制人员 制人员 制人员 制姓姓姓姓

姓姓姓件培件致 注 机构 按照 要求进行人员管理 制 姓

拨.详.令拨.详.令拨.详.令拨.详.令 资格资格资格资格 历和无过失要求历和无过失要求历和无过失要求历和无过失要求姓姓姓姓

件培件致 信角色的人员必 提供相关的背 资历证明 并 足 胜

任 工作的相关 验 没 相关的 良 录 姓

拨.详.该拨.详.该拨.详.该拨.详.该 背 查程序背 查程序背 查程序背 查程序姓姓姓姓

件培件致 在开始 个 信任角色的 佣关系前 依据 流程对 进行 查 姓

令 聘者 提交的个人资料姓

履历 最高学历 业证书 学 证书 资格证 身份证等相关的 效证明 姓

该 聘者个人身份的确认姓

件培件致 人力资源部门通过电话 信函 网 走 调阅档案等形式对 提

供 料的真实性进行鉴定 姓
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详 个 的试用期考 姓

通过 场考试 常 察 情 考验等方式对 考察 姓

方面的 查结果必 符合第 拨.详.令 节中规定的要求 姓

旧 签署保密 姓

姓 到岗人员签署保密 姓

拨 岗工作姓

拨.详.详拨.详.详拨.详.详拨.详.详 要求要求要求要求姓姓姓姓

件培件致 对录用人员按照 岗 和角色 排 内容 弃曾I 的相关知

识 岗 职 内部规章制度 认证系统 相关 用 操作系统 网

IS适9代代代 质 制体系 件弃S 等 姓

件培件致 处理证书业 相关的员工必 接 列 姓

令络向 负 信 身份验证的职员 验证 家 提供 能 内容

包括 础 弃曾I 知识 验证制度和流程 对验证过程的 要威胁因素 如

网 钓鱼 他社 工程学策略 司有 证书标准 姓

该络保留人员 录 并 确保 验证 家 能够胜任身份信 验证工作的

术要求 姓

详络验证 家必 按 的 术水 等 被授 的签发证书 限 术

水 分 标准 内容 业绩考 标准 姓

旧络确保 验证 家分配签发证书 限前 术水 等 的验证 家都

足够的胜任能力 姓

拨络要求 的验证 家通过关于证书标准中身份验证要求的 件致 内部考试 姓
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拨.详.旧拨.详.旧拨.详.旧拨.详.旧 周期和要求周期和要求周期和要求周期和要求姓姓姓姓

件培件致 少向员工提供 次业 机 断提高 职业 能 保

完 工作 需要的职业水 时 件致 系统更新升 时也 对 员工进

行相 的 姓

拨.详.拨拨.详.拨拨.详.拨拨.详.拨 工作岗 换周期和 序工作岗 换周期和 序工作岗 换周期和 序工作岗 换周期和 序姓姓姓姓

件培件致 据 体工作情况 排并制定员工工作岗 的 换周期 序 姓

拨.详.择拨.详.择拨.详.择拨.详.择 授 行 的处罚授 行 的处罚授 行 的处罚授 行 的处罚姓姓姓姓

员工 被发 执行了 授 的操作时 将被立即中 工作并 到纪律

惩罚 处理 法 据 件培件致 相关的管理规范执行 姓

拨.详.7拨.详.7拨.详.7拨.详.7 独立和 人的要求独立和 人的要求独立和 人的要求独立和 人的要求姓姓姓姓

件培件致 在 用独立和 人时 要求提供身份证 学历证书 资格证书等

效证明 并需 件培件致 签署保密 姓

拨.详.8拨.详.8拨.详.8拨.详.8 提供给员工的文档提供给员工的文档提供给员工的文档提供给员工的文档姓姓姓姓

件培件致 向 员工提供完 工作 必 的文档 姓

拨.旧拨.旧拨.旧拨.旧 志程序志程序志程序志程序姓姓姓姓

拨.旧.令拨.旧.令拨.旧.令拨.旧.令 录 的类型录 的类型录 的类型录 的类型姓姓姓姓

件培件致 录的 志信 包括但 限于 类型 姓
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令 件致 密钥生命周期内的管理 包括密钥生 备份 恢复 档和

毁 姓

该 R致 系统 录的证书 户身份信 姓

详 证书生命周期中的各 操作 包括证书申请 证书密钥更新 证书吊

等 姓

旧 系统 网 全 录 包括入侵检测系统的 录 系统 常运行 生的

志文 系统故障处理工单 系统 更工单等 姓

拨 人员 问 制 录 姓

择 系统巡检 录 姓

述 志信 包括 录时间 序列 录的实体身份 志种类等 姓

拨.旧.该拨.旧.该拨.旧.该拨.旧.该 处理 志的周期处理 志的周期处理 志的周期处理 志的周期姓姓姓姓

件培件致 对 条中 令 类 志由密钥管理员收 并管理 该 详 类 志由数据 保

并 天进行 次增 备份 周进行 次全备份 旧 类 志 天自 保

在备份 备 拨 类 志 季度进行 次 择 类 志 天进行 次检查 姓

拨.旧.详拨.旧.详拨.旧.详拨.旧.详 志的保 期限志的保 期限志的保 期限志的保 期限姓姓姓姓

证书相关的 志 少保 到证书失效 十 姓

拨.旧.旧拨.旧.旧拨.旧.旧拨.旧.旧 志的保志的保志的保志的保 姓姓姓姓

件培件致 建立了相 的管理制度 并采 物理和逻 的 制方法确保只

件培件致 授 的人员才能对 志进行操作 志处于 格的保 状
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禁 授 的任何操作 姓

拨.旧.拨拨.旧.拨拨.旧.拨拨.旧.拨 志备份程序志备份程序志备份程序志备份程序姓姓姓姓

对于系统 志 数据 志和相关业 志 件培件致 将按照 志管理

法 数据备份管理 法 执行备份操作 姓

拨.旧.择拨.旧.择拨.旧.择拨.旧.择 收 系统收 系统收 系统收 系统姓姓姓姓

用程序 网 和操作系统等都 自 生 数据和 录信 姓

拨.旧.7拨.旧.7拨.旧.7拨.旧.7 对导 体的通告对导 体的通告对导 体的通告对导 体的通告姓姓姓姓

对于 收 系统中 录的 对导 的个人 机构等 体 件培件致

进行通告 姓

拨.旧.8拨.旧.8拨.旧.8拨.旧.8 脆弱性评估脆弱性评估脆弱性评估脆弱性评估姓姓姓姓

据 录 件培件致 定期进行系统 物理 施 运营管理 人 管理等方

面的 全脆弱性评估 并 据评估 告采 措施 姓

拨.拨拨.拨拨.拨拨.拨 录 档录 档录 档录 档姓姓姓姓

拨.拨.令拨.拨.令拨.拨.令拨.拨.令 档档档档 录的类型录的类型录的类型录的类型姓姓姓姓

件培件致 档 录的类型除了 件弃S 的第 拨.旧.令 节内容外 包括 信 姓

令  证书申请资料 身份验证资料 证书 户的 户证书 件R替 等 姓

该  电子认证业 规则 证书策略 管理制度等 姓
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详  员工资料 包括员工信 背 调查 录用离职等资料 姓

旧  各类外部 内容 查评估文档 姓

拨.拨.该拨.拨.该拨.拨.该拨.拨.该 档 录的保 期限档 录的保 期限档 录的保 期限档 录的保 期限姓姓姓姓

件培件致 针对 档 录将保 证书失效 令代 姓

如果法律需要 件培件致 将延长 录保 期限 件R替 或 适件S弃 中的证书吊 录

在 证书的 效期内 被删除 姓

拨.拨.详拨.拨.详拨.拨.详拨.拨.详 档文 的保档文 的保档文 的保档文 的保 姓姓姓姓

件培件致 对 档文 相 的保 制度 姓

对于电子形式的 档 录文 确保只 被授 的 信任人员才允许 问

档数据 并通过 的物理和逻 问 制防 对电子 档 录进行 授

的 问 修改 删除或 它操作 件培件致 将使用 靠的 档数据 储 质和 档

数据处理 用 确保 档数据在 档期限内只 被授 的 信任人员才

能 问 姓

对于书面形式的 档 录文 件培件致 制定了相 的档案管理 法 并

门的档案管理人员对书面档案进行妥善保 并 相 的查阅制度确保只

批准的人员方 问书面 档 录 姓

拨.拨.旧拨.拨.旧拨.拨.旧拨.拨.旧 档文 的备份程序档文 的备份程序档文 的备份程序档文 的备份程序姓姓姓姓

档文 的备份内容包括 数据 的备份 操作系统的备份 件R替 文 的

备份 志的备份 姓
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数据 备份 采用 地备份和 地备份 增 备份 全部备份相结合的方

式进行备份 姓

操作系统的备份 系统初次 线 进行 次备份 在系统 调整时进行备

份 姓

件R替 的备份 文 天通过自 培T弃 传输到备份服 器 并由人工检查备

份是否 姓

拨.拨.拨拨.拨.拨拨.拨.拨拨.拨.拨 录的时间戳要求录的时间戳要求录的时间戳要求录的时间戳要求姓姓姓姓

档的 录都需要标注时间 系统 生的 录按照要求添 时间标识 姓

拨.拨.择拨.拨.择拨.拨.择拨.拨.择 档收 系统档收 系统档收 系统档收 系统姓姓姓姓

件培件致 自 的电子 档信 的 系统 姓

拨.拨.7拨.拨.7拨.拨.7拨.拨.7 获得和检验 档信 的程序获得和检验 档信 的程序获得和检验 档信 的程序获得和检验 档信 的程序姓姓姓姓

只 被授 的 信人员才能获得 档信 档信 被恢复 对 完

整性进行检验 姓

拨.择拨.择拨.择拨.择 电子认证服 机构密钥更电子认证服 机构密钥更电子认证服 机构密钥更电子认证服 机构密钥更 姓姓姓姓

件致 密钥对的累 寿命超过第 择.详.该 中规定的最大 效期时 件培件致 将启

密钥更新流程 换 过期的 件致 密钥对 件培件致 密钥 更按如 方式进行 姓

个 件致 于 私钥到期之前择代天停 签发新的 件致证书 停

签发 期 姓

生新的密钥对 签发新的 件致 证书 姓
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在 停 签发证书的 期 之 对于批准的 件致 或最 户 的证

书请求 将采用新的 件致 密钥签发证书 姓

件致 将继续利用原来的 件致 私钥签发 件R替 直到利用原私钥签发的最 的

证书过期 姓

拨.7拨.7拨.7拨.7 损坏损坏损坏损坏 灾难恢复灾难恢复灾难恢复灾难恢复姓姓姓姓

拨.7.令拨.7.令拨.7.令拨.7.令 故和损害处理流程故和损害处理流程故和损害处理流程故和损害处理流程姓姓姓姓

件培件致 遭到攻 发生通 网 故障 算机 备 能 常提供服

遭破坏 数据 被篡改等情况时 件培件致 将 据 制 的业 续 划等相关

规章制度采 合理措施 姓

业 续 划由 件培件致 运营 全管理 员 简称 总负

职能包括指导和管理信 全工作 批准 发 业 续 划 据实 情

况 定启 灾难恢复等各 职能 的 员包括 领导 各部门负 人

负 人 总 理 姓

业 中断 分紧急 和灾难 服 中断发生 中断对 户

服 生 大影响 但恢复服 外界因素的影响 短时间内即 恢复服

类 称 紧急 服 中断因 抗力因素 如自然灾害 传

染病 治暴 等因素引起的 称 灾难 姓

件培件致 针对 制定了相 的 急处理机制 姓

发生紧急 负 人召 员举行 对 进行

评估 运行部按照确定的处理机制进行处理 场部 术支 部 据实 情

况 针对 影响 户进行妥善处理 在紧急 急处置 件培件致 将评估
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风 防范措施的 效性并 改进 姓

发生灾难 时 按照 拨.7.旧 的规定进行 姓

对于 般故障 件培件致 将在 该 小时内解 对于紧急 件培件致 在 该旧 小时

内解 对于灾难性 在 运营场地 灾难 故或 抗力 故而 能

常运营时 件培件致 将在 旧8 小时内 利用备份数据和 备在数据备份中心恢复

电子认证服 姓

对于全球信任体系 的证书 件培件致 门的问题 告和响 能力 姓

令络件培件致 向 户 依赖方 开发商和 他的第 方提供了清 指引 说

明如何向 件培件致 告证书的投 私钥泄漏 证书使用 或 他形式的欺

泄漏 使用 或行 件培件致 置了 7下该旧 服 热线 旧代代-88代-9888 迟

能力提供 7下该旧 小时接 和认 类 告的服 姓

该络姓件培件致 将在问题 告的 该旧 小时内开始进行调查 并 少 据 的条

来判断是否采 吊 或 它相 手段 姓

问题的性质 姓

收到的对特定证书或网站问题 告数 姓

投 人的身份 姓

相关的法规 姓

详络姓姓件培件致 确保全天候 7下该旧 小时 对高 的问题 告首 在 件致 内

部进行响 然 在 必要时将 些问题提交给法律机构或执行证书的吊 姓

拨.7.该拨.7.该拨.7.该拨.7.该 算资源算资源算资源算资源 和和和和////或数据的损坏或数据的损坏或数据的损坏或数据的损坏姓姓姓姓

算资源 和/或数据 到破坏 将依据 拨.7.令 中的规定 分是紧
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急 是灾难 按照 的 分类 据相 的处理流程进行处理 姓

拨.7.详拨.7.详拨.7.详拨.7.详 实体私钥损害处理程序实体私钥损害处理程序实体私钥损害处理程序实体私钥损害处理程序姓姓姓姓

件培件致 制定了 私钥泄露的 急预案 中明确规定了 私钥泄露的内部处

理流程 人员分工 对外通知处理流程 姓

件培件致 证实 私钥发生泄露时 将 立即 行业 管部门 说明发生

私钥泄露的时间 原因 采 的 急处理措施 姓

件培件致 证实 私钥泄露时 立即通知 户 依赖方 对 证书进行

吊 并 签发新的证书 姓

拨.7.旧拨.7.旧拨.7.旧拨.7.旧 灾难 的业 续性能力灾难 的业 续性能力灾难 的业 续性能力灾难 的业 续性能力姓姓姓姓

件培件致 建 数据备份中心 相 的业 续 划 确保灾难 的业

续性能力 姓

在 运营场地 灾难 故或 抗力 故而 能 常运营时 件培件致 将在

旧8 小时内 利用备份数据和 备在数据备份中心恢复电子认证服 姓

拨.8拨.8拨.8拨.8 电子认证服 机构或注 机构的电子认证服 机构或注 机构的电子认证服 机构或注 机构的电子认证服 机构或注 机构的 姓姓姓姓

件培件致 拟 电子认证服 时 将在 服 十 前向行业 管部门

告 并 理电子认证服 资质的注 手续 姓

件培件致 拟暂停或者 电子认证服 的 将在暂停或者 电子认证服 九

十 前 就业 接 他 关 通知注 机构 户 依赖方等 关各方

并依据 注 机构签署的合作 向注 机构进行赔偿 依据对 户和依赖方
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的数 证书服 向 户和依赖方进行赔偿 向电子认证业 接方提供认

证相关信 包括但 限于 证书 理资料 证书信 最新的证书状 资

料等 姓

件培件致 将在暂停或者 电子认证服 十 前向行业 管部门 告 并

他电子认证服 机构就业 接进行 商 作 妥善 排 姓

若 件培件致 能就业 接 他电子认证服 机构达 的 将申请

行业 管部门 排 他电子认证服 机构 接相关业 姓

行业 管部门对 他相关要求的 件培件致 将 格按照行业 管部门的要

求进行 姓

择择择择 认证系统 术 全 制认证系统 术 全 制认证系统 术 全 制认证系统 术 全 制姓姓姓姓

择.令择.令择.令择.令 密钥对的生 和 装密钥对的生 和 装密钥对的生 和 装密钥对的生 和 装姓姓姓姓

择.令.令择.令.令择.令.令择.令.令 密钥对的生密钥对的生密钥对的生密钥对的生 姓姓姓姓

令  件致签 密钥的生 姓

件致 的签 密钥在 密机内部 生 密机 家密码 管部门的相 资

质 密机采用密钥分割或秘密共 机制进行备份 在生 件致 密钥对时 件培件致

按照 密机密钥管理 法 执行 的操作流程 制 划 选定并授 拨 个密

钥管理员 密钥管理员凭借口 和智能 I件 卡对密钥进行 制 在第 方 人

员的监督 由 拨 中的 详 密钥管理 操作 限的人员 时到达 件培件致

最 全 时进行操作 生 件致 密钥 件致 密钥的生 保 和密码模块符合

家密码 管部门的要求 并 家密码 管部门的相 资质 姓
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姓姓该 R致密钥的生 姓

R致 的签 私钥在 全 制 生 R致 证书由 件培件致 签发 姓

详 户密钥的生 姓

户密钥的生 由 户负 户 确保 密钥 生的 靠性 并负 保

私钥 全的 任和 并 担由 带来的法律 任 姓

只 过授 的人员才能 生预植证书 户的密钥 件培件致 制定 格的管理

制度 确保预植证书交付给 户手中时密钥的 全 姓

除 户 外的 他机构 档 户私钥 姓

如果 件培件致 或 注 机构 R致 获知 户私钥交 了 授 人员或 户关

联的组 件培件致 将按照相关标准要求撤 私钥 对 得 钥证书 姓

件培件致 指导 户按照 确的流程生 密钥 件培件致 将拒 弱密钥申请数

证书 并 在 户需要时提供相 的 术支 人员帮 户生 确的密钥 姓

择.令.该择.令.该择.令.该择.令.该 私钥传 给 户私钥传 给 户私钥传 给 户私钥传 给 户姓姓姓姓

户的私钥是由 户自 生 时 进行传 姓

在预植证书业 中 件培件致 授 使用的智能密码钥匙 得 家密码管理局

的 批 由智能密码钥匙厂商负 确保智能密码钥匙 月SB曾优本 的逻 全

并 得写入任何无关的 执行 码或程序 件培件致 使用的智能密码钥匙 空

月SB曾优本 件培件致 生的 户私钥 在 全移交给 R致 机构 由 R致 机构负

证书私钥的物理 全 直到 全分发给最 的 户 使用 月SB曾优本 生的 户私

钥在 术 保证 被导 姓
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择.令.详择.令.详择.令.详择.令.详 钥传 给证书签发机构钥传 给证书签发机构钥传 给证书签发机构钥传 给证书签发机构姓姓姓姓

在申请服 器证书时 户在 服 器 备 生 密钥对 将包

钥信 的证书签 请求文 件SR 通过电子邮 的形式发 给 件培件致 姓

择.令.旧择.令.旧择.令.旧择.令.旧 电子认证服 机构 钥传 给依赖方电子认证服 机构 钥传 给依赖方电子认证服 机构 钥传 给依赖方电子认证服 机构 钥传 给依赖方姓姓姓姓

用于验证 件培件致 签 的验证 钥 证书链 从 件培件致 的信 获得 姓

择.令.拨择.令.拨择.令.拨择.令.拨 密钥的长度密钥的长度密钥的长度密钥的长度姓姓姓姓

件培件致 遵从 家法律法规 府 管机构等对密钥长度的明确规定和要求

目前 姓

件培件致 全球信任体系 的 件致 签 密钥长度 算法如 姓

件培件致姓诺T姓件致---RS致-该代旧8/S读致-令 S销该-该拨择/S销详姓

件培件致姓诺T姓适件致该里RS致-该代旧8/S读致-令 S销该-该拨择/S销详姓

件培件致姓诺T姓适件致该令里RS致-该代旧8/S读致-令 S销该-该拨择/S销详姓

件培件致姓司有姓R适适T里RS致-旧代9择/S读致-该拨择 S销该-该拨择/S销详姓

件培件致姓司有姓适件致-RS致-该代旧8/S读致-该拨择 S销该-该拨择/S销详姓

户密钥的长度 RS致-该代旧8 或者 S销该-该拨择 姓

择.令.择择.令.择择.令.择择.令.择 钥参数的生 和质 检查钥参数的生 和质 检查钥参数的生 和质 检查钥参数的生 和质 检查姓姓姓姓

钥参数由 家密码 管部门许 的 密 备生 件培件致 在采购 些 备

时要求 必 家密码 管部门的相 资质 并遵从 家密码 管部门发

的 证书认证系统密码 相关 全 术规范 他相关规范和标准要求
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如对生 的 钥参数的质 检查标准 些 备内置的 算法等均 达到

足够的 全等 要求等 姓

择.令.7择.令.7择.令.7择.令.7 密钥使用目的密钥使用目的密钥使用目的密钥使用目的姓姓姓姓

件致 私钥用于签发自身证书 件致 证书 户证书和 件R替 件致 的 钥用

于验证私钥签 户证书密钥的使用策略如 姓

证书类型证书类型证书类型证书类型姓姓姓姓 算法算法算法算法姓姓姓姓 密钥长度密钥长度密钥长度密钥长度姓姓姓姓

证书最长证书最长证书最长证书最长

效期效期效期效期 姓姓姓姓

密钥用法密钥用法密钥用法密钥用法姓姓姓姓 增强密钥用法增强密钥用法增强密钥用法增强密钥用法姓姓姓姓

SSL 服 器证

书姓

RSA-2048/SHA1 

SM2/SM3姓

RSA-2048 姓

Sm2-256姓
3姓

数 签  

密钥 商 

密钥 密姓

服 端认证 

户端认证 

EV-SSL 服

器证书 

RSA-2048/SHA256 

SM2/SM3 

RSA-2048 姓

Sm2-256 
2 

数 签  

密钥 商 

密钥 密 

服 端认证 

VPN 证书姓

RSA-2048/SHA1 

SM2/SM3姓

RSA-2048 姓

Sm2-256姓
3姓

数 签  

否认 

密钥 商 

密钥 密 

数据 密姓

服 端认证姓

码签 证

书姓

RSA-2048/SHA1 

SM2/SM3姓

RSA-2048 姓

Sm2-256姓
3姓

数 签  

否认姓

码签  

时间戳验证姓

邮 证书姓

RSA-2048/SHA1 

SM2/SM3姓

RSA-2048 姓

Sm2-256姓
3姓

数 签  

否认 

密钥 商 

密钥 密 

数据 密姓

Email 保 姓
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备证书 
RSA-2048/SHA1 

SM2/SM3 

RSA-2048 姓

Sm2-256 
3 

数 签  

否认 

密钥 商 

密钥 密 

数据 密 

服 端认证 

个人 通证书 
RSA-2048/SHA1 

SM2/SM3 

RSA-2048 姓

Sm2-256 
5 

数 签  

否认 

密钥 商 

密钥 密 

 

户端认证 

个人高 证书 
RSA-2048/SHA1 

SM2/SM3 

RSA-2048 姓

Sm2-256 
5 

签 证书  

数 签  

否认 

密钥 商 

密钥 密 

密证书  

密钥 密 

数据 密 

 

户端认证 

企业 通证书 
RSA-2048/SHA1 

SM2/SM3 

RSA-2048 姓

Sm2-256 
5 

数 签  

否认 

密钥 商 

密钥 密 

 

户端认证 

企业高 证书 
RSA-2048/SHA1 

SM2/SM3 

RSA-2048 姓

Sm2-256 
5 

签 证书  

数 签  

否认 

密钥 商 

密钥 密 

密证书  

密钥 密 

数据 密 

 

户端认证 
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择.该择.该择.该择.该 私钥保 和密码模块工私钥保 和密码模块工私钥保 和密码模块工私钥保 和密码模块工程 制程 制程 制程 制姓姓姓姓

择.该.令择.该.令择.该.令择.该.令 密码模块标准和 制密码模块标准和 制密码模块标准和 制密码模块标准和 制姓姓姓姓

件培件致姓件致 系统生 密钥的密码模块 密机 置在 件培件致 心 域 使用

通过 家密码 管部门鉴定并批准使用的 完全自 知识 的高 机

备 支 RS致 号S致 S销该 号i伙伙优姓读优速速造且n 等 钥算法 RS致 模长 选 该代旧8 旧代9择

特 支 S号BI 号司S TRI弃替司-号司S I号司致 R件该 R件旧 R件拨 S销令 S销旧 等对称

算法 支 令该8姓 特高强度 密 支 销号该 销号拨 S读致令 S号读I S读致该拨择 S销详

等 读致S读 算法 姓

件培件致 全球信任体系使用的 密机 钥算法 RS致-该代旧8 RS致-旧代9择

S销该-该拨择 读致S读 算法 S读致-令 S读致-该拨择 S销详 家密码 管部门颁发的

品资质证书 姓

件培件致 制定 门的 密机管理 法 从采购 验收 进入机 初始

激活使用 备份 维 毁等 节进行了规范 批管理 密机仅仅 对

系统直 并 在屏蔽机 内 姓

择.该.该择.该.该择.该.该择.该.该 私钥多人 制私钥多人 制私钥多人 制私钥多人 制姓姓姓姓

件培件致姓件致 密钥 在 密机中 密机的管理密钥被分割保 在 拨 张 I件 卡

中 I件 分别由 拨 过授 的 全管理员掌握 并保 在屏蔽机 中的最

全 内的保 箱中 激活 件致 私钥时 必 由 拨 个管理员中的 详个管理员 时

在场才能完 从 术 制度 保证了敏感的 密操作的 全性 姓
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择.该.详择.该.详择.该.详择.该.详 私钥托管私钥托管私钥托管私钥托管姓姓姓姓

对于 件致 私钥迟件培件致 无托管业 姓

择.该.旧择.该.旧择.该.旧择.该.旧 私钥备份私钥备份私钥备份私钥备份姓姓姓姓

件致 的私钥由 密机 生 密机 机备份 并保 在防高温 防潮

防磁场影响的 境中 对 密机的备份操作 详 人 (包括 详 人络才 完 姓

户的私钥由 户 生 建 户自行备份 并对备份的私钥采用口 或

他 问 制机制保 防 非授 的修改或泄漏 姓

择.该.拨择.该.拨择.该.拨择.该.拨 私钥 档私钥 档私钥 档私钥 档姓姓姓姓

件培件致 的 件致 密钥对到期 些密钥对将被 档保 少 令代 档的

件致 密钥对保 在 件弃S择.该.令 述的硬 密码模块中 并 件培件致 的密钥管理策

略和流程都确保了 档 的 件致 密钥对 被用于生 系统中 档 件致 密

钥对达到 档保 期限之 件培件致 将按照 件弃S择.该.令代 述的方法进行 全地

毁 姓

件培件致姓 于 弃曾I 理论 户 生的 密私钥的 档参照 件致 的密钥 档方法

进行 档 姓

择.该.择择.该.择择.该.择择.该.择 私钥导入私钥导入私钥导入私钥导入 导 密码模块导 密码模块导 密码模块导 密码模块姓姓姓姓

件培件致 通过硬 模块生 件致 密钥对 部署了备份 密 备 件致 密钥对在备

份传递时 离线 密方式进行 姓

通过硬 生的 户私钥 能导 密码模块 他方法 生的 户私钥在
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导 时 采 密的方式进行 姓

择.该.7择.该.7择.该.7择.该.7 私钥在密码模块的 储私钥在密码模块的 储私钥在密码模块的 储私钥在密码模块的 储姓姓姓姓

私钥 密文的方式分段 密 在硬 密模块中 姓

择.该.8择.该.8择.该.8择.该.8 激活私钥的方法激活私钥的方法激活私钥的方法激活私钥的方法姓姓姓姓

令 激活 户私钥姓

户若使用 生 保 私钥迟则私钥是保 在服 程序的 密码模块

中 时 户使用口 保 私钥 服 程序启 密模块被 载 密

码模块验证口 完 私钥被激活 姓

户使用硬 密码模块 生 保 私钥时 户使用硬 密码模块口

或 责in 码 保 私钥 硬 密模块被 载 密码模块验证口 完 私

钥被激活 姓

姓姓姓姓该 激活 件致 私钥姓

姓件培件致 采用硬 备 密机 生 保 件致 私钥 激活数据按照

件弃S择.该.该 要求进行分割 件致 私钥被激活 激活状 将保 到 件致 离线 姓

择.该.9择.该.9择.该.9择.该.9 解除私钥激活状 的方法解除私钥激活状 的方法解除私钥激活状 的方法解除私钥激活状 的方法姓姓姓姓

对于 户私钥 服 程序被停 系统注 或系统断电 私钥进入非激

活状 姓

对于 件致 私钥 硬 密码模块断电 新初始 时 私钥进入非激活状 姓
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择.该.令代择.该.令代择.该.令代择.该.令代 毁私钥的方法毁私钥的方法毁私钥的方法毁私钥的方法姓姓姓姓

件致 的生命周期结束 件培件致 将 据 件弃S姓择.该.拨 之相关规定将 件致 私钥

进行 档 它的 件致 私钥备份将被 全 毁 档的私钥在 档期结束

需要在３ 信人员参 进行 全地 毁 姓

户私钥的 毁 授 全地 毁 密钥生命周期最 毁

户密钥的副 和碎 姓

择.该.令令择.该.令令择.该.令令择.该.令令 密码模块的评估密码模块的评估密码模块的评估密码模块的评估姓姓姓姓

件培件致 使用 家密码 管部门鉴定并批准使用的 自 知识 的高

机 密 备 接 颁 的各类标准 规范 评估结果等各类要求 姓

择.详择.详择.详择.详 密钥对管理的 它方面密钥对管理的 它方面密钥对管理的 它方面密钥对管理的 它方面姓姓姓姓

择.详.令择.详.令择.详.令择.详.令 钥 档钥 档钥 档钥 档姓姓姓姓

钥 档的保 期限 保 机制 全措施等 证书保 档要求

参照 件弃S拨.拨 的相关规定 姓

择.详.该择.详.该择.详.该择.详.该 证书操作期和密钥对使用期限证书操作期和密钥对使用期限证书操作期和密钥对使用期限证书操作期和密钥对使用期限姓姓姓姓

件致 证书的 效期 超过 详代 件培件致 的 适件致该 签发的证书 效期 令-详

司有 证书 效期 令-该 适件致该令 签发的证书 效期 令-拨 姓

针对用于特 系统或者 系统的证书 在 情况 证书 效期 超

过 39 个 但 能超过 60 个  

1  证书在签发 效期之前 使用  
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2  在对申请人或者大 人群使用  

3  证书 效期 于 60 个 将无法操作的  

4  包 对 依赖用户的 知 全风  

5  在打补 或者换发时需要花费大 资金的  

件致 密钥对使用期限和 件致 证书的 效期保 户证书的密钥对使用

期限和 户证书的 效期保 特 情况 对于签 类证书 了验证

在证书 效期内签 的信 之对 的 钥 在证书的 效期限 外使用

直到私钥 到损害或密钥对 在被破解的风 如 密算法被破解 对于 密

类证书 了保证在证书 效期内 密的信 解开 私钥的使用期限

在证书的 效期限 外 姓

择.旧择.旧择.旧择.旧 激活数据激活数据激活数据激活数据姓姓姓姓

择.旧.令择.旧.令择.旧.令择.旧.令 激活数据的 生和 装激活数据的 生和 装激活数据的 生和 装激活数据的 生和 装姓姓姓姓

令  件培件致 的 件致 私钥 生遵循 件弃S择.该.该 中的要求 姓

该  对于 户 激活数据是保 私钥的密码 针对预植证书 户 激活数

据包括身份绑定信 件培件致 荐 户使用强口 来保证私钥的 全性

口 需要 姓

� 少 8 数 姓

� 建 户 要使用生 简单 复的数 等容易被人猜中或破解的信

做 口 姓
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择.旧.该择.旧.该择.旧.该择.旧.该 激活数据的保激活数据的保激活数据的保激活数据的保 姓姓姓姓

令  件培件致 的密钥管理者 保 他们 维 的秘密份额 并 签署 来

担的 任 姓

该  注 机构必 将管理员和注 机构的私钥 密的形式保 并使用口

保 姓

详  户必 密的形式保 私钥 建 使用 因素认证 如硬 备

强口 来保 私钥 姓

择.旧.详择.旧.详择.旧.详择.旧.详 激活数据的 他方面激活数据的 他方面激活数据的 他方面激活数据的 他方面姓姓姓姓

择.旧.详.令择.旧.详.令择.旧.详.令择.旧.详.令 激活数据的传输激活数据的传输激活数据的传输激活数据的传输姓姓姓姓

件致 私钥的 密 备和相关 I件 卡 通常被保 在 件培件致 最 全 机

能携带离开 件培件致 如在某种特 情况 需要进行传输时 如建 灾备系统

时 传 过程需要在 件培件致 全管理人员和密钥管理人员共 监督的情况

进行 姓

对于证书 户 通过网 传输用于激活私钥的口 时 需要采 密等保

措施 防丢失 对于预植证书激活数据 件培件致 将验证传输数据的完整性

签 的 效性 姓

择.旧.详.该择.旧.详.该择.旧.详.该择.旧.详.该 激活数据的 毁激活数据的 毁激活数据的 毁激活数据的 毁姓姓姓姓

姓姓姓件培件致 通过对 备初始 的方式来 毁 件致 私钥的激活数据 姓

姓姓姓 户私钥的激活数据在 需要时由 户自行 毁 户 确保他人无法
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通过 余信 储 质直接或间接地恢复激活数据 姓

择.拨择.拨择.拨择.拨 数据 全 制数据 全 制数据 全 制数据 全 制姓姓姓姓

择.拨.令择.拨.令择.拨.令择.拨.令 制定 全方案确保数据 全目标制定 全方案确保数据 全目标制定 全方案确保数据 全目标制定 全方案确保数据 全目标姓姓姓姓

令 件培件致 将采 授 问的策略和 密签 的手段 确保对 件致 的 制和证

书申请等相关数据 证书的相关流程的机密性 完整性和 用性 确保

到 授 或非法的 问 使用 披露 修改或 毁 保 到意外的

丢失 毁或损坏 到 预 的威胁和破坏 姓

该 确保验证 证书数据 签发证书 维 信 和吊 证书的密钥

和流程的机密性 完整性和 用性 姓

详 件培件致 将确保 维 的数据符合相 法律规定的 他 全要求 姓

择.拨.该择.拨.该择.拨.该择.拨.该 全方案定期风 评估全方案定期风 评估全方案定期风 评估全方案定期风 评估姓姓姓姓

令 件培件致 采 定期的风 评估策略 识别 预 的使 证书数据 和 证

书流程 到 授 的 问 错误使用 披露 修改或 毁的内部/外部威胁 姓

该 风 评估将 据 证书数据 和 证书流程 的敏感程度评估 识别

威胁因素发生的 能性和发生 预 的破坏程度 姓

详 将定期评估 件致 用于 制 些风 的制度 流程 信 系统 术

或 他因素是否足够 姓

择.拨.详择.拨.详择.拨.详择.拨.详 全 划全 划全 划全 划姓姓姓姓

件培件致 将 据风 评估结果制定 全 划 内容包括制定 实施并维 全
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流程 措施 数据 全 的 品 据 证书数据 和 证书流程 的

敏感程度 操作流程的复 程度和范围 合理的管理和 制 识别的风 姓

全 划包括 件致 业 证书数据 和 证书流程 的规模 复 程度

性质和范围相 的行 组 架构 术和物理 境的 全 制措施 制定

全 制措施时 考虑 用的 术和相 的 全 制措施程度必

缺失 制 能 的破坏 制 保 数据的性质相符合  

择.择择.择择.择择.择 算机 全 制算机 全 制算机 全 制算机 全 制姓姓姓姓

据系统 全管理的相关规定 件培件致 要求 件致 R致 系统采用 信 全操作

系统对外提供服 企业 户也必 使用 信任操作系统 姓

择.择.令择.择.令择.择.令择.择.令 特别的 算机 全 术要求特别的 算机 全 术要求特别的 算机 全 术要求特别的 算机 全 术要求姓姓姓姓

件培件致 的信 全管理符合 家相关规定 要 全 术和 制措施包括

采用 全 信任的操作系统 格的身份识别和人员 问 制制度 多层防火

墙 置 人员职 分割 内部操作 制 业 续 划等各方面 姓

择.择.该择.择.该择.择.该择.择.该 算机 全评估算机 全评估算机 全评估算机 全评估姓姓姓姓

件培件致 全球信任证书认证系统 通过 家密码管理局等 关部门的 全性

查 姓
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择.7择.7择.7择.7 生命周期 术 制生命周期 术 制生命周期 术 制生命周期 术 制姓姓姓姓

择.7.令择.7.令择.7.令择.7.令 密密密密钥 制钥 制钥 制钥 制姓姓姓姓

对于证书 密钥生 需要 证书 从业者的 场参 从业者通过 场

查看 件致 密钥生 的过程 对 内容发表意 姓

令 制定 密钥生 划 述 的 密钥生 流程和 骤 姓

该 密钥生 和密钥 全保 流程符合 件弃S 和 件弃 的要求 姓

详 密钥生 过程中执行了 划要求的 流程和 骤 姓

旧 密钥的生 过程需要用录 录 作 的 依据 姓

他 件致 的密钥 制参照 述要求进行 姓

择.7.该择.7.该择.7.该择.7.该 系统开发 制系统开发 制系统开发 制系统开发 制姓姓姓姓

件培件致 的系统由符合 家相关 全标准和 商用密码 品生 资质的

靠开发商开发 开发过程符合 家密码 管部门的相关要求 姓

择.7.详择.7.详择.7.详择.7.详 全管理 制全管理 制全管理 制全管理 制姓姓姓姓

件培件致 认证服 系统的信 全管理 格遵循行业 管部门的规范进行操

作 系统的任何 更都 过 格的测试验证 才能进行 装和使用 时 按

照 IS适9代代代 质 管理体系标准建立了 格的管理制度 对于 心数据 天

排 人定时进行备份 由 人负 数据恢复 验证数据的 效性 姓

择.7.旧择.7.旧择.7.旧择.7.旧 生命期的 全 制生命期的 全 制生命期的 全 制生命期的 全 制姓姓姓姓

件培件致 的系统由符合 家相关 全标准和 商用密码 品生 资质的
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靠开发商开发 开发过程符合 家密码 管部门的相关要求 品源 码

在 家密码 管部门处留 备份 保证系统的延续性 姓

择.8择.8择.8择.8 网 的网 的网 的网 的 全 制全 制全 制全 制姓姓姓姓

件培件致 认证系统通过 手段来防 网 到 授 的 问和抵御恶意攻

姓

令 由路由器对来自外部的 问信 进行过滤 制 姓

该 将 能独立的服 器 置在 的网段 姓

详 多 防火墙划分 网段 并采用了完善的 问 制 术 姓

旧 通过验证和 问 限 制进行数据保 姓

拨 在网 系统中 采用入侵检测 品 从检测 监 等多方面对网 系统

进行防 时发 入侵者并 警 并实施 响 姓

择 端 装防病毒 并定期升 姓

7 提供冗余 姓

择.9择.9择.9择.9 时间信时间信时间信时间信 姓姓姓姓

证书 件R替 适件S弃 电子认证服 系统 志均包 时间信 时间信 来

源于 家的标准时间源 姓

7777 证书证书证书证书 证书吊 列表和在线证书状证书吊 列表和在线证书状证书吊 列表和在线证书状证书吊 列表和在线证书状 姓姓姓姓

7.令7.令7.令7.令 证书证书证书证书姓姓姓姓

件培件致 签发的证书格式符合 诺销/T姓代代令拨-该代令该 数 证书格式规范 包 如
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证书域 司有姓SS替 全球服 器证书包 的域参 录 B 姓

7.令.令7.令.令7.令.令7.令.令 姓姓姓姓

件培件致 签发的证书格式符合 下.拨代9姓有详 标准 信 包 在证书

属性内 姓

7.令.该7.令.该7.令.该7.令.该 证书扩展证书扩展证书扩展证书扩展 姓姓姓姓

证书扩展 是 个或多个证书扩展的序列 针对某种证书类型或者特定用

户 件培件致 签发的证书将包 私 扩展 私 扩展 将被 置 非关键性扩展

对于 件致 证书的证书扩展 除 旧个扩展 限制(B且账i化化财n账t败且int账络

密钥用法(曾优本u账且会优络 证书策略 化优败ti伙i化且t优弃财速i化i优账 扩展密钥用法

优末t优n北优北曾优本月账且会优 他扩展 遵循姓R培件姓拨该8代 标准 姓

7.令.该.令7.令.该.令7.令.该.令7.令.该.令 颁发机构密钥标识符颁发机构密钥标识符颁发机构密钥标识符颁发机构密钥标识符姓姓姓姓

件培件致 户证书 件致 证书中包 颁发机构密钥标识符扩展 扩展 用

于识别 证书签 私钥相对 的 钥 别 件致 使用的 密钥 扩展

非关键 姓

7.令.该.该7.令.该.该7.令.该.该7.令.该.该 题密钥标识符题密钥标识符题密钥标识符题密钥标识符姓姓姓姓

户证书中包 题密钥标识符扩展 它标识了被认证的 钥 用于

分 体使用的 密钥 如证书密钥更新时 值从 钥中或者生

值的方法导 扩展 非关键 姓
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7.令.该.详7.令.该.详7.令.该.详7.令.该.详 密钥用法密钥用法密钥用法密钥用法姓姓姓姓

密钥用法指明 认证的 开密钥用于何种用途 姓

对于 件致 证书的密钥用法 关键扩展 密钥用法包 证书签 件R替

签发 他密钥用法 能 对于 户证书 非关键扩展 密钥用

法参 择.令.7 姓

7.令.该.旧7.令.该.旧7.令.该.旧7.令.该.旧 限制限制限制限制姓姓姓姓

限制 用来标识证书的 体是否是 个 件致 通过 件致 能 在的认

证路径 多长 定 遵照 R培件详该8代 之规定 针对 件致 证书 关键扩展

针对 户证书 扩展 非关键 姓

7.令.该.拨7.令.该.拨7.令.该.拨7.令.该.拨 增强型密钥用法增强型密钥用法增强型密钥用法增强型密钥用法姓姓姓姓

指明 验证的 钥 用于 种或多种用途 作 对密钥用法扩展

中指明的 用途的补充或 扩展 非关键 姓

针对 SS替 全球服 器证书 司有姓SS替 全球服 器证书 备证书 有弃锁 证书

服 端认证 姓

针对 码签 证书 码签 时间戳 姓

针对 全邮 证书 司-造且i速 保 姓

针对个人 企业证书 户端认证 姓姓

7.令.该.择7.令.该.择7.令.该.择7.令.该.择 件R替件R替件R替件R替 分 点分 点分 点分 点姓姓姓姓

系统签发的证书包 件R替 的分发点扩展 依赖方 据 扩展 提供的
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地址和 载 件R替 扩展 非关键 姓

7.令.该.77.令.该.77.令.该.77.令.该.7 题备用 称题备用 称题备用 称题备用 称姓姓姓姓

题备用 称包 个或多个 选 换 使用多种 称形式中的任

个 供实体使用 件致 把 实体 认证的 开密钥绑定在 起 扩展 的使用

符合 R培件详该8代 R培件该旧拨9 之规定 姓

SS替姓全球服 器证书 司有姓SS替 全球服 器证书 全邮 证书必 包括

扩展域 他类型的证书 域 选 姓

处于 域中的任何信 必 全部 过 姓

7.令.详7.令.详7.令.详7.令.详 算法对象标识符算法对象标识符算法对象标识符算法对象标识符姓姓姓姓

件培件致 全球信任体系签发的证书符合 R培件姓详该8代 标准 采用姓RS致-该代旧8/S读致令

RS致-旧代9择/RS致-该拨择 算法签 或者 S销该/S销详 算法签 姓

S销该 算法 适I号 令.该.8旧代.令代代旧拨.该.令 参数 令.该.令拨择.令代令97.令.详代令姓

7.令.旧7.令.旧7.令.旧7.令.旧 题 称题 称题 称题 称姓姓姓姓

用于 述 题 钥 中的 钥对 的实体的情况 件培件致 签发证书的

甄别 符合 下.拨代代 关于甄别 的规定 件培件致 保证签发的证书 个 题实体的甄

别 称是 的 了确保甄别 称的 性 件培件致 制定了 件培件致 数 证书

号锁 规则 和 预植证书 号锁 规则 件培件致 的 R致 机构均 参照 个规则 理

户的申请 姓

            OCA21OCA21OCA21OCA21 签发的证书签发的证书签发的证书签发的证书 DNDNDNDN 必须包含以下必须包含以下必须包含以下必须包含以下 5555 部分部分部分部分：：：：    
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令  件锁 部分 参 件培件致 数 证书 号锁 规则 有拨.令 预植证

书 号锁 规则 有该.代 姓

该  适月 该 部分 用于表示证书类型 如 表信 姓

证书类型证书类型证书类型证书类型姓姓姓姓 适月适月适月适月姓姓姓姓

个人 通证书姓 In北ivi北u且速-令姓

个人高 证书姓 In北ivi北u且速-该姓

企业 通证书姓 适败会且niz且ti财n且速-令姓

企业高 证书姓 适败会且niz且ti财n且速-该姓

详  适月 令 部分 用于表示 R致 的 称 是英文/拼音简称 如中信银

行 姓适月台件ITI件 针对预植证书则表示预植服 系统的 称 如

适月税令成台T弃件-S令 姓

适月 部分 任何实体 称或者简称的 件培件致 将对 实体进行鉴别 姓

旧  O 部分：用于表示 C致 的 称 姓

5  C 部分：用于表示证书申请者所在国家或地区的英文简称，全部大写，

如中国订户标识为：C=CN  

OCA2OCA2OCA2OCA2 系统签发的证书系统签发的证书系统签发的证书系统签发的证书 DNDNDNDN 可以包含以下可以包含以下可以包含以下可以包含以下 7777 部分部分部分部分：：：：    

1  CN 部分：可选项，一般为实体的真实名称，SSL 全球服务器证书则是

域名或者外网 IP 地址  

该  OU【该 部分 部分 选部分 用于表示实体的部门 称或者证书

类型 如 表信 姓

证书类型证书类型证书类型证书类型姓姓姓姓 适月适月适月适月姓姓姓姓

SS替 全球服 器证书姓 诺T件姓姓
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码签 证书姓 件财北优姓Si会nin会姓

全邮 证书姓 司造且i速姓

有弃锁 证书姓 有弃锁姓

备证书姓 号优vi化优姓

如 适月 表示实体的部门 称 则 件培件致 必 对 部分进行验证 姓

详  适月 令 部分 部分 选部分 表示实体的部门 称或者用于

表示 CFCA 本地 RA 的名称 姓

如 CFCA 本地 RA： OU=Local RA  

如 适月 表示实体的部门 称 则 件培件致 必 对 部分进行验证 姓

旧  适 部分 部分 必选部分 表示实体的真实 称 使用英文时

实体 效证 的真实 称意 并 能 生 姓

拨  替 部分 部分 必选部分 用于表示营业地址 在州 姓

择  S 部分 部分 必选部分 用于表示营业地址 在省 姓

7  件 部分 部分 必选部分 用于表示证书申请者 在 家或地 的

英文简称 全部大写 如中 户标识 姓

件台件锁姓

号锁 中包 的 家 省 称必 使用 威部门颁发的标准 称 例如 姓

IS适姓化财unt败本姓化财北优 姓

对于 全邮 证书 必 包 司 件锁 部分必 是 户的真实 称 针

对在 适件致该 签发的证书 户在申请证书前 格按照 要求生 证书签

请求文 件SR 件优败ti伙i化且t优姓Si会n且tu败优姓R优两u优账t 件培件致 通过 由 件培件致

据 签发证书 姓
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针对 司有适件致 签发的证书 号锁 参 录 B姓

7.令.拨7.令.拨7.令.拨7.令.拨 称限制称限制称限制称限制姓姓姓姓

件培件致 全球信任体系 签发的证书 实体 称 允许 匿 或者伪 必

是 明确 的识别 称 使用英文 称时 能 确表达实体 称 姓

7.令.择7.令.择7.令.择7.令.择 证书策略 对象标识符证书策略 对象标识符证书策略 对象标识符证书策略 对象标识符姓姓姓姓

件致 证书的证书策略扩展 中 化优败ti伙i化且t优弃财速i化i优账:责财速i化本I北优nti伙i优败

置 且n本弃财速i化本 姓

户证书策略对象标识符如 姓

司有 证书策略对象标识符 该.令择.令拨择.令令该拨拨旧.详 司有 证书的证书策略扩展

中标明 件培件致姓司有 证书遵循的标准 司有 证书签发 管理准则 诺ui北优速in优账姓培财败姓

Th优姓I账账u且n化优姓致n北姓销且n且会优造优nt姓适伙姓司末t优n北优北姓有且速i北且ti财n姓件优败ti伙i化且t优账姓 有令.旧

并 据 用 开发商的 定 将 证书标 司有 证书 用程序开发商将

在 数据中储 件致 的 司有姓适I号 来识别 签发 司有 证书的 件致 姓

诺T姓适件致该 证书策略对象标识符 该.令择.令拨择.令令该拨拨旧.该.令 SS替姓全球服 器证书

中包 标识符 姓

7.令.77.令.77.令.77.令.7 策略限制扩展 的用法策略限制扩展 的用法策略限制扩展 的用法策略限制扩展 的用法姓姓姓姓

使用 扩展域 姓

7.令.87.令.87.令.87.令.8 策略限定符的语法和语策略限定符的语法和语策略限定符的语法和语策略限定符的语法和语 姓姓姓姓

使用 扩展域 姓
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7.令.97.令.97.令.97.令.9 关键证书策略扩展 的处理规则关键证书策略扩展 的处理规则关键证书策略扩展 的处理规则关键证书策略扩展 的处理规则姓姓姓姓

使用 扩展域 姓

7.该7.该7.该7.该 件R替件R替件R替件R替姓姓姓姓

7.该.令7.该.令7.该.令7.该.令 姓姓姓姓

件培件致 目前使用的是 下.拨代9姓有该 的 件R替 姓

7.该.该7.该.该7.该.该7.该.该 件R替件R替件R替件R替 和和和和 件件件件R替R替R替R替 条目扩展条目扩展条目扩展条目扩展 姓姓姓姓

件R替 数据定 如 姓

令 有优败账i财n 姓

显示 件R替 的 姓

该 件R替 的签发者 I账账u优败 姓

指明签发 件R替 的 件致 的甄别 姓

详 件R替 发 时间 thi账姓 月责北且t优 姓

旧 预 个 件R替 更新时间(n优末t姓u责北且t优络姓

拨 签 算法姓

择 列 吊 的证书 包括吊 证书的序列 和吊 期 姓

7.详7.详7.详7.详 在线证书状在线证书状在线证书状在线证书状 姓姓姓姓

件培件致姓司有 系统提供在线证书状 查询服 他系统 据业 需要提供

服 姓

在 常的网 状 件培件致 确保 足够的资源使 件R替 和 适件S弃 服 在合
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理的时间内向用户 馈查询结果 姓

8888 认证机构 和 它评估认证机构 和 它评估认证机构 和 它评估认证机构 和 它评估姓姓姓姓

8.令8.令8.令8.令 评估的频率或情形评估的频率或情形评估的频率或情形评估的频率或情形姓姓姓姓

件培件致 在如 情形中进行评估 姓

令  据 中 人民共和 电子签 法 电子认证服 管理 法 电子

认证服 密码管理 法 规定 接 管部门的评估和检查 姓

该  接 外部 机构的定期评估 姓

详  接 第 方 的 上优bt败u账t 司有 姓

评估的频率 姓

令 度评估 接 管部门对 件培件致 进行的 度检查 姓

该 运营前评估 在新系统向 提供服 之前由行业 管部门对新系统进

行评估 评估合格 方 式运营 姓

详 定期评估 按照 内相关标准要求接 外部 机构的定期评估 姓

旧 件培件致 将 进行 上优bt败u账t 司有 评估 告发 期 得

晚于 期间结束 个 姓

8.该8.该8.该8.该 评估者的资质评估者的资质评估者的资质评估者的资质姓姓姓姓

若需 请外部 机构对 件培件致 进行评估 件培件致姓将选 熟悉 IT 运营管理

多 验的 机构对 件培件致 的运营管理进行 性 在进行

前 机构必 熟悉 钥 础 施 术 相关的法律法规 标准规范要求 姓
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对于外部 师的要求如 姓

从业者必 是 提供 信 信 全 弃曾I 和系统 关的第

方认证服 资质的独立 师 姓

从业者在提供服 时 司有 证书 上优bT败u账t 和 通 上优bt败u账t 服 资质

必 是 效的 姓

从业者必 是 致I件弃致 或 他 明确 员资质标准的 员 姓

8.详8.详8.详8.详 评估者 被评估者的关系评估者 被评估者的关系评估者 被评估者的关系评估者 被评估者的关系姓姓姓姓

评估者 件培件致 无任何业 来或 它足 影响评估 性的利害

关系 姓

8.旧8.旧8.旧8.旧 评估内容评估内容评估内容评估内容姓姓姓姓

评估的内容包括但 限于 方面 姓

令 件致 物理 境和 制姓

该 密钥管理操作姓

详 础 件致 制姓

旧 证书生命周期管理姓

拨 件致 业 规则姓

8.拨8.拨8.拨8.拨 对问题 足采 的措施对问题 足采 的措施对问题 足采 的措施对问题 足采 的措施姓姓姓姓

件培件致 管理层将对 告进行评估 对在 中发 的 大意外或 作

采 行 从完 到采 行 纠 问题的时间 超过 该代 天 姓
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8.择8.择8.择8.择 评估结果的传达 发评估结果的传达 发评估结果的传达 发评估结果的传达 发 姓姓姓姓

件培件致 接 行业 管部门的检查或评估 行业 管部门 向 发 对

件培件致 的检查或评估结果 姓

件培件致 接 外部 机构的 件培件致 在 网站 外部

结果 姓

件培件致 进行内部 结果将只在 内部进行传达 姓

8.78.78.78.7 他评估他评估他评估他评估姓姓姓姓

件培件致 将进行 续的自 少 季度进行 次自 对自身的

服 质 进行 制 自 通过对 次 期间 次 期间初 段期

间内的电子认证活 是否符合相关 定 件培件致 对自身的电子认证活 进行抽

查 得少于 期间内签发证书总数的 分之 针对 司有 证书 需要

检查签发的 司有 证书是否符合 司有 证书标准要求 得少于 期间内签发

证书总数的 分之 姓

9999 法律 任和 他业 条款法律 任和 他业 条款法律 任和 他业 条款法律 任和 他业 条款姓姓姓姓

9.令9.令9.令9.令 费用费用费用费用姓姓姓姓

9.令.令9.令.令9.令.令9.令.令 证书签发和更新费用证书签发和更新费用证书签发和更新费用证书签发和更新费用姓姓姓姓

据 场和管理部门的规定 件培件致 将收 合理的费用 并在 户向 件培件致

购证书时 提前告知证书的签发 更新费用 姓
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9.令.该9.令.该9.令.该9.令.该 证书查询费用证书查询费用证书查询费用证书查询费用姓姓姓姓

件培件致 暂 收 收费 但保留对 服 收费的 利 姓

9.令.详9.令.详9.令.详9.令.详 证书吊 或状 信 的查询费用证书吊 或状 信 的查询费用证书吊 或状 信 的查询费用证书吊 或状 信 的查询费用姓姓姓姓

件培件致 暂 收 收费 但保留对 服 收费的 利 姓

9.令.旧9.令.旧9.令.旧9.令.旧 它服 费用它服 费用它服 费用它服 费用姓姓姓姓

件培件致 保留收 他服 费的 利 姓

9.令.拨9.令.拨9.令.拨9.令.拨 款款款款策略策略策略策略姓姓姓姓

除非 件培件致 背了 件弃S 规定的 任 户 要求 款 否则

件培件致 对 户收 的费用均 姓

户 提供符合 件培件致 要求的完整 真实 准确的证书申请信 否则

件培件致 对 的损失和 果 担任何 任 姓

9.该9.该9.该9.该 任任任任姓姓姓姓

9.该.令9.该.令9.该.令9.该.令 保 范围保 范围保 范围保 范围姓姓姓姓

件培件致 据业 发展情况和 内保 的业 开展情况 定 投保策略

对于 司有 证书 件培件致 通过了第 方 的 划中的 司有 户预

留了相关的保 金额 姓
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9.该.该9.该.该9.该.该9.该.该 它资它资它资它资 姓姓姓姓

件培件致 确保 足够的 实力来维 常 营并保证相 的履行

并合理地 担对 户 对依赖方的 任 姓

要求对证书 户 用 姓

9.该.详9.该.详9.该.详9.该.详 对最 实体的保 或担保范围对最 实体的保 或担保范围对最 实体的保 或担保范围对最 实体的保 或担保范围姓姓姓姓

如果 件培件致 据 件弃S 或任何法律规定 法判定 担赔偿和/或补

偿 任的 件培件致 将按照相关法律法规的规定 仲裁机构的裁定或法院的判

担相 的赔偿 任 姓

9.详9.详9.详9.详 业 信 保密业 信 保密业 信 保密业 信 保密姓姓姓姓

9.详.令9.详.令9.详.令9.详.令 保密信 范围保密信 范围保密信 范围保密信 范围姓姓姓姓

保密信 包括但 限于 内容姓

令  件培件致 户之间的 资料中 开的内容等属于保密信 除非法

律明文规定或 府 执法机关等的要求 件培件致 对外 或透露 户证书

信 外的任何 它 私信 姓

该  户私钥属于机密信 户 据 件弃S 的规定妥善保管 如因

户自 泄漏私钥 的损失 户 自行 担 姓

9.详.该9.详.该9.详.该9.详.该 属于保密的信属于保密的信属于保密的信属于保密的信 姓姓姓姓

属于保密的信 包括 姓

令 件致 系统签发的证书信 和 件R替 中的信 姓
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该 在提供方披露数据和信 之前 被接 方 的数据和信 姓

详 在提供方披露数据和信 时或在披露数据和信 之 非由于接 方的

原因而被披露的信 姓

旧 开或通过 他途径 领域的 部分数据和信 姓

拨 披露的第 方披露给接 方的数据和信 姓

择 他 通过 共 开渠道获得的信 姓

9.详.详9.详.详9.详.详9.详.详 保 机密信 的 任保 机密信 的 任保 机密信 的 任保 机密信 的 任姓姓姓姓

件培件致 各种 格的管理制度 流程和 术手段来保 机密信 包括但

限于商业机密 户信 等 件培件致 的 个员工都要接 信 保密方面的 姓

9.旧9.旧9.旧9.旧 个人信 私密性个人信 私密性个人信 私密性个人信 私密性姓姓姓姓

9.旧.令9.旧.令9.旧.令9.旧.令 私保密方案私保密方案私保密方案私保密方案姓姓姓姓

件培件致 尊 户和他们的 私 个人 私信 保密方案遵 行法律和

策规定 任何 户选 使用 件培件致 的证书服 就表明 意接 件培件致 的

私保 制度 姓

9.旧.该9.旧.该9.旧.该9.旧.该 作 私处理的信作 私处理的信作 私处理的信作 私处理的信 姓姓姓姓

件培件致 在管理和使用 户提供的相关信 时 除了证书中 包括的信

证书状 信 外 户的 信 将被视 私处理 些信 将只能由

件培件致 使用 非 户 意或 关法律法规 共 力部门 据合法的程序要求

件培件致 任意 开 姓
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9.旧.详9.旧.详9.旧.详9.旧.详 被视作 私的信被视作 私的信被视作 私的信被视作 私的信 姓姓姓姓

户 的证书信 证书状 信 被视 私信 姓

9.旧.旧9.旧.旧9.旧.旧9.旧.旧 保 私的 任保 私的 任保 私的 任保 私的 任姓姓姓姓

件培件致 注 机构 户 依赖方等机构或个人都 按照 件弃S 的规定

担相 的 私保 任 在法律法规或 共 力部门通过合法程序要求

件培件致 向特定的对象 私信 件培件致 无需 担由 的任何 任 姓

9.旧.拨9.旧.拨9.旧.拨9.旧.拨 使用 私信 的告知 意使用 私信 的告知 意使用 私信 的告知 意使用 私信 的告知 意姓姓姓姓

令  户 意 件培件致 在业 范围内并按照 件弃S 规定的 私保 策使用

获得的任何 户信 无论是否 到 私 件培件致 均 用告知

户 姓

该  户 意 在任何法律法规或 共 力部门要求 件培件致 向特定对象

披露 私信 时 件培件致 均 用告知 户 姓

9.旧.择9.旧.择9.旧.择9.旧.择 依法律或行 程序的信 披露依法律或行 程序的信 披露依法律或行 程序的信 披露依法律或行 程序的信 披露姓姓姓姓

除非符合 列条 件培件致 将 户的保密信 提供给 他个人或第 方

机构 姓

令  法 行 部门或 他法律法规授 的部门依据 府法律法规 规章

定 命 等的规定通过合法授 提 的申请 姓

该  户采用书面形式的信 披露授 姓

详  件弃S 规定的 他 披露的情形 姓
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9.旧.79.旧.79.旧.79.旧.7 它信 披露情形它信 披露情形它信 披露情形它信 披露情形姓姓姓姓

件培件致 户 注 机构 依赖方等机构或个人都 按照 件弃S 的规定

担相 的保 私 任 在法律法规或 共 力部门通过合法程序或 户书

面申请授 要求 件培件致 向特定的对象 私信 件培件致 无需 担由

的任何 任 姓

9.拨9.拨9.拨9.拨 知识知识知识知识 姓姓姓姓

件培件致 并保留对证书 件培件致 提供的全部 资料 数据等的著作

利申请 等知识 件培件致 制 并发 的 件弃S 件弃 术支 手 发

的证书和 件R替 等均 件培件致 的 件培件致 对 拥 知识 姓

9.择9.择9.择9.择 陈述 担保陈述 担保陈述 担保陈述 担保姓姓姓姓

9.择.令9.择.令9.择.令9.择.令 电子认证服 机构的陈述 担保电子认证服 机构的陈述 担保电子认证服 机构的陈述 担保电子认证服 机构的陈述 担保姓姓姓姓

件培件致 采用 过 家 关管理机关 批的信 全 础 施开展电子认证

服 业 姓

件培件致 的运作遵 中 人民共和 电子签 法 等法律规定 接 行业

管部门的指导 件培件致 对签发的数 证书 担相 法律 任 姓

件培件致 的运营遵 件弃S 并 着业 的调整对 件弃S 进行修 姓

据 电子认证服 管理 法 要求 件培件致 任 注 机构电子认

证业 是否符合 件弃S 定 件培件致 对注 机构的 少 次 件培件致

保 和使用证书 人信 的 限和 任 姓
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9.择.该9.择.该9.择.该9.择.该 注 机构的陈述 担保注 机构的陈述 担保注 机构的陈述 担保注 机构的陈述 担保姓姓姓姓

作 件培件致 的注 机构 遵照 件培件致 的 件弃S这件弃 担电子认证业 中注 机

构的职 电子认证业 操作 行业 件培件致 的相关管理规定 姓

令.令.令.令. 注 机构 据 件培件致 制 的策略和运行管理规范 对 户的证书申请 料

进行 并注 证书 户的信 通过 全通道将证书 户的信 传

给 件培件致 姓

该.该.该.该. 注 机构发 预植证书时 在对 户的身份进行验证 将预植证书

信 确定的实体进行绑定 并将绑定信 签 通过 全通道传输给

件培件致 收到 件培件致 的确认信 预植证书才能激活使用 并告知 户

修改智能密码钥匙的初始口 在 共场 使用智能密码钥匙 姓

详.详.详.详. 注 机构 制 合理的业 流程 确保将预植证书发 给 户之前 对

预植证书进行妥善保管 并确保在 户身份信 进行绑定之前

被使用 姓

旧.旧.旧.旧. 如注 机构对 户的证书申请 料 查没 通过 注 机构 向 户进

行告知的 姓

拨.拨.拨.拨. 注 机构 在合理的时间内完 证书申请处理 在申请者提交资料齐全

符合要求的情况 处理证书申请的时间 令-详 个工作 姓

择.择.择.择. 注 机构 对 户的信 认证相关的信 妥善保 并于 的时

间转交给 件培件致 档 注 机构 据相关 内容配合 件培件致 需要的电

子认证业 合规性 姓

7.7.7.7. 注 机构 使 户明确地知道关于使用第 方数 证书的意 数 证

书的 能 使用范围 使用方式 密钥管理 丢失数 证书的 果和
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处理措施 法律 任限制 尽到对 户 全提示的 姓

8.8.8.8. 注 机构 通知 户阅 件培件致 发 的 件弃 件弃S 它相关规定

在 户完全知晓并 意 件弃 件弃S 和 数 证书服 内容的前提

户 理数 证书 姓

9.择.详9.择.详9.择.详9.择.详 户的陈述 担保户的陈述 担保户的陈述 担保户的陈述 担保姓姓姓姓

户声明和 姓

户确认 阅 和理解了 件弃S 关规定的全部内容 并 意 件弃S

文 规定的 束 姓

令.令.令.令. 户 遵循诚实 信用原则 在申请数 证书时 提供真实 完整

和准确的信 和资料 并在 些信 资料发生改 时 时通知 件培件致

的注 机构 如因 户故意或过失提供的资料 真实或资料改

时通知 件培件致 注 机构 的损失由 户自 担 姓

该.该.该.该. 户使用 件培件致 数 证书时 使用 合法途径获得的相关 姓

详.详.详.详. 户 通过 靠方式 生密钥对 防 密钥遭 攻 丢失 泄漏和误用

户 妥善保管 件培件致 签发的数 证书的私钥和密码 得泄漏或交付

他人 如因故意或过失导 他人知道 用 冒用数 证书私钥和密码

时 户 担由 生的 任 姓

旧.旧.旧.旧. 如 户使用的数 证书私钥和密码泄漏 丢失 或者 户 希望继续使

用数 证书 或者 户 体 在时 户或法定 利人 立即到原

注 机构申请废 数 证书 相关手续遵循 件弃S 的规定 姓

拨.拨.拨.拨. 户 将证书用于合法目的并符合 件弃S 姓
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择.择.择.择. 户 对使用证书的行 担 任 姓

由于 情况 户损害 件培件致 利益的 户 向 件培件致 赔偿全部损失 些

情况是 姓

令络姓 户在申请数 证书时没 提供真实 完整 准确的信 或者在信

更时 时通知 件培件致 姓

该络姓 户知道或者 知道自 的私钥和密码 失密或者 能 失

密 但 时告知 关各方 使用 姓

详络姓 户 他过错或 履行 方 定 姓姓

户 按期缴纳数 证书服 费的 费用标准请咨询 件培件致 商 人员 姓

着 术的进 件培件致 要求 户更换数 证书 户在收到数 证书

更换通知 在规定的期限内向 件培件致 提 更换 因 户逾期没 更换数 证

书而引起的 果 件培件致 担 任 姓

9.择.旧9.择.旧9.择.旧9.择.旧 依赖方的陈述 担保依赖方的陈述 担保依赖方的陈述 担保依赖方的陈述 担保姓姓姓姓

依赖方声明和依赖方声明和依赖方声明和依赖方声明和 姓姓姓姓

令  获 并 装 证书对 的证书链 姓

该  在信赖证书 证明的信任关系前确认 证书 效证书 包括 检查

件培件致 的最新 件R替 确认 证书 被吊 检查 证书路径中

过的证书的 靠性 检查 证书的 效期 检查 他能够影

响证书 效性的信 姓

详  在信赖证书 证明的信任关系前确认 证书 载的内容 要证明

的内容 姓
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旧  熟悉 件弃S 的条款 了解证书的使用目的 只在符合 件弃S 规定的证

书 用范围内信任 证书 姓

拨  意 件弃S 中关于 件培件致 任限制的规定 姓

9.择.拨9.择.拨9.择.拨9.择.拨 它参 者的陈述 担保它参 者的陈述 担保它参 者的陈述 担保它参 者的陈述 担保姓姓姓姓

列明的 他参 者 遵循 件弃S 的规定 姓

9.79.79.79.7 担保免担保免担保免担保免 姓姓姓姓

令 证书申请人或 户故意或过失提供或 按照要求提供 准确和/或 真

实和/或 完整的信 而获得 件培件致 签发的证书 户在使用 证书时引起的纠

件培件致 担任何法律 任 姓

该 由于非 件培件致 原因 的 备故障 网 中断导 证书 错 交易中断

或 他 故 的损失 件培件致 向任何方 担赔偿和/或补偿 任 姓

详 件培件致 对各类证书的 用范围作了规定 若证书被超 范围使用或被用

于 他 被 件培件致 允许的用途 件培件致 担任何法律 任 姓

旧 由于 抗力因素导 件培件致 暂停 部分或全部数 证书服 件培件致

担赔偿和/或补偿 任 姓

拨 件培件致 在法律许 的范围内 据 关法律法规的要求 如实提供电子

交易和网 交易中 生的数 签 的验证信 验证服 对非因 验证服

而导 的任何 果 件培件致 担任何法律 任 姓

择 对于明显由于 件培件致 的合作方的越 行 或 他过错行 引发的

定 而对 户 的损失 件培件致 担赔偿和/或补偿 任 姓
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9.89.89.89.8 限 任限 任限 任限 任姓姓姓姓

如果 件培件致 据 件弃S 或任何法律规定 法判定 担赔偿和/或补

偿 任的 件培件致 将按照相关法律法规的规定 仲裁机构的裁定或法院的判

担相 的赔偿 任 姓

9.99.99.99.9 件培件致件培件致件培件致件培件致 担赔偿 任的限制担赔偿 任的限制担赔偿 任的限制担赔偿 任的限制姓姓姓姓

令 除非 另外的规定或 定迟对于非因 件弃S 的认证服 而导 的任

何损失 件培件致姓 向 户和/或依赖方 担任何赔偿和/或补偿 任 姓

该 户或依赖方进行的民 活 因 件培件致 提供的认证服 而遭 的损失

件培件致姓将依据 姓件弃S 的相关条款给 赔偿 但无论如何 如果 件培件致 能够证明

提供的服 是按照 电子签 法 电子认证服 管理 法 件培件致 向 管部

门备案的 件弃S 实施的 则 视 件培件致 任何过错 也 对 户或依赖方 担

任何赔偿或补偿 任 姓

详 无论 件弃S 是否 相 或 规定 就 损失或损害 件培件致 担

任何赔偿和/或补偿 任 姓

令 户和/或依赖方的任何间接损失 直接或间接的利润或收入损失

信誉或商誉损害 任何商机或契机损失 失去 目 失去或无法使用任何数据

备或 姓

该 由 述损失相 生 或 带引起的损失或损害 姓

旧 无论 件弃S 是否 相 或 规定 如果 件培件致 据 件弃S 或任何法律

规定 法判定 担赔偿和/或补偿 任的 件培件致 将按照相关法律法规

的规定 仲裁机构的裁定或法院的判 担相 的赔偿 任 姓
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9.令代9.令代9.令代9.令代 效期限效期限效期限效期限 姓姓姓姓

9.令代.令9.令代.令9.令代.令9.令代.令 效期限效期限效期限效期限姓姓姓姓

件弃S 自 件培件致 在 官方网站 htt责://未未未.化伙化且.化财造.化n 之 起生效

除非 件培件致 特别声明 件弃S 提前 姓

9.令代.该9.令代.该9.令代.该9.令代.该 姓姓姓姓

件培件致 件弃S 包括 修 件弃S 包括 修 自 件培件致

在 官方网站 声明的 详代 姓

自新 的 件弃S 在 件培件致 官方网站 之 起 的 件弃S 效力将自

姓

9.令代.详9.令代.详9.令代.详9.令代.详 效力的 保留效力的 保留效力的 保留效力的 保留姓姓姓姓

件弃S 中 的 保密信 私保 知识 等方面 赔

偿的 限 任条款 在 件弃S 继续 效 姓

9.令令9.令令9.令令9.令令 对参 者的个别通告 沟通对参 者的个别通告 沟通对参 者的个别通告 沟通对参 者的个别通告 沟通姓姓姓姓

参 者如需要进 了解任何 件弃S 中提 的服 规范 操作等信

通过电话联系 件培件致 联系电话 代令代-8详拨该择该该代 姓

9.令该9.令该9.令该9.令该 修修修修 姓姓姓姓

件培件致 修 件弃S 并将修 在官方网站 姓
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9.令该.令9.令该.令9.令该.令9.令该.令 修 程序修 程序修 程序修 程序姓姓姓姓

修 程序 件弃S令.拨.旧 件弃S 批准程序 相 姓

9.令该.该9.令该.该9.令该.该9.令该.该 通知机制和期限通知机制和期限通知机制和期限通知机制和期限姓姓姓姓

件培件致 修 件弃S 中的任何术语 条款 前无需通知任何 方 但在

修 时 在 件培件致 网站 如在修 发 7个工作 内 户没 申

请对 证书进行吊 将被视 意 修改 姓

9.令该.详9.令该.详9.令该.详9.令该.详 必 修改业 规则的情形必 修改业 规则的情形必 修改业 规则的情形必 修改业 规则的情形姓姓姓姓

件弃S 述的规则 流程和相关 术 能满足 件培件致 电子认证业 要

求或 件弃S依据的法律法规和部门规章 更时 件培件致将依照 关规定修改 件弃S

的相关内容 姓

9.令详9.令详9.令详9.令详 处理处理处理处理姓姓姓姓

户或依赖方在发 或 疑由 件培件致 提供的认证服 户的电子交易

信 的泄漏和/或篡改时 在 效期内向 件培件致 提 处理请求并通知 关

各方 效期 详个 姓

处理流程处理流程处理流程处理流程 姓姓姓姓

令  解 的通知 姓

发生时 在采 任何解 途径之前 户 首 通知 件培件致 姓

该  解 的方式 姓

如果 在最初通知之 起 令代 天内 被解 件培件致 将召 由 详 全认
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证 家组 外部 家小组 外部 家小组 解 目的 收 相关

实 家小组 在 立之 起 令代 天内 除非 人 意将 段时限延长 特

定时段 完 建 并向 人传达 家小组的建 对 人无 束力 但

人 方若书面签署文 表示 意 建 则 的 方即按照建 的内容解

如果 户在书面签署文 意 家小组建 悔并将 提交仲裁

则 建 将视 件培件致姓 户之间就 解 达 的 法律保 姓

详  式 解 姓

若 家小组 能在 定时限内提 效建 或者 提的建 能使 方

人就 的解 达 意 方仅 将 提交 仲裁 员

仲裁 姓

旧  索赔时限姓

姓任何 户或依赖方欲向 件培件致 提 索赔 在知道或 知道损失发生时

起的 内提 超 的 索赔无效 姓

9.令旧9.令旧9.令旧9.令旧 管辖法律管辖法律管辖法律管辖法律姓姓姓姓

件培件致姓件弃S 和 中条款的制定遵 中 人民共和 合 法 和 中 人

民共和 电子签 法 相关法律规定 如 件弃S 中某 条款 述法律条款或

执行性发生抵触 件培件致 将 对 条款进行修改 使之符合相关法律规定 姓

9.令拨9.令拨9.令拨9.令拨 用法律的用法律的用法律的用法律的符合性符合性符合性符合性姓姓姓姓

件培件致 的各 策略均遵 并符合中 人民共和 各 法律法规和 家信

全 管部门要求 若 件弃S 的某 条款被 管部门 非法 执行或

无效时 件培件致 将对 符合性条款进行修改 直 条款合法和 执行



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心 限 CFCA  

 http://www.cfca.com.cn 

102

件弃S 某 个条款的 执行性 导 它条款的 执行性 姓

9.令择9.令择9.令择9.令择 般条款般条款般条款般条款姓姓姓姓

9.令择.令9.令择.令9.令择.令9.令择.令 件弃S件弃S件弃S件弃S 的完整性的完整性的完整性的完整性姓姓姓姓

件弃S 将 前的或 时期的 相 题相关的书面或口头解释

件弃S 件弃 户 依赖方 补充 构 各参 者之间的完整 姓

9.令择.该9.令择.该9.令择.该9.令择.该 转转转转 姓姓姓姓

件致 R致 户 依赖方之间的 利 能通过任何形式转 给 他方 姓

9.令择.详9.令择.详9.令择.详9.令择.详 分割性分割性分割性分割性姓姓姓姓

件弃S 的某 条款被 管部门 非法 执行或无效时 件培件致 将对

符合性条款进行修改 直 条款合法和 执行 但 条款的 执

行性 影响 它条款的 效性 姓

9.令择.旧9.令择.旧9.令择.旧9.令择.旧 强制执行强制执行强制执行强制执行姓姓姓姓

无 姓

9.令择.拨9.令择.拨9.令择.拨9.令择.拨 抗力抗力抗力抗力姓姓姓姓

抗力是指 能预 能 免并 能克服的的 情况 构 抗

力的 包括战 恐怖行 罢工 自然灾害 传染性疾病 互联网或 它

础 施无法使用等 但各方都 建立灾难恢复和业 续性机制 姓
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9.令79.令79.令79.令7 它条款它条款它条款它条款姓姓姓姓

件培件致姓 遵循 件致/B败财未账优败姓培财败u造(htt责://未未未.化且b伙财败u造.财败会.络发 的最

新 的 司有姓证书指导准则姓诺ui北优速in优账姓培财败姓Th优姓I账账u且n化优姓致n北姓销且n且会优造优nt姓适伙姓

司末t优n北优北姓有且速i北且ti财n姓件优败ti伙i化且t优账 信证书签发和管理 线要求 Baseline 

Requirements for the Issuance andManagement of Publicly-Trusted Certificates 若 件弃S

个指导准则 符 准则 准 姓

录录录录致姓致姓致姓致姓定 和缩写定 和缩写定 和缩写定 和缩写姓姓姓姓

缩写表姓

目目目目姓姓姓姓 缩写定缩写定缩写定缩写定 姓姓姓姓

致锁SI姓 美 家标准 Th优姓致造优败i化且n姓锁且ti财n且速姓St且n北且败北账姓In账titut优 姓

件致姓 电子认证服 机构 件优败ti伙i化且t优姓致uth财败it本 姓

R致姓

注 机构(R优会i账t败且ti财n姓致uth财败it本络姓

件R替姓

证书吊 列表(件优败ti伙i化且t优姓R优v财化且ti财n姓替i账t络姓

适件S弃姓

在线证书状 (适n速in优姓件优败ti伙i化且t优姓St且tu账姓弃败财t财化且速络姓

件弃姓

证书策略(件优败ti伙i化且t优姓弃财速i化本 姓

件弃S姓

电子认证业 规则 件优败ti伙i化且t优姓责败且化ti化优姓St且t优造优nt 姓

件SR姓

证书签 请求 件优败ti伙i化且t优姓Si会n且tu败优姓R优两u优账t 姓

I司T培姓 互联网工程任 组(Th优姓Int优败n优t姓司n会in优优败in会姓T且账k姓培财败化优络姓

 

定 表 

目目目目姓姓姓姓 概念定概念定概念定概念定 姓姓姓姓

电子认证服 机构姓 户信任的 负 创建和签发 管理 钥证书的 威机构 时也 户创

建密钥 姓

注 机构姓 面向证书 户 负 户证书的申请 批和证书管理工作 姓

数 证书姓 件致数 签 包 数 证书使用者身份 开信 和 开密钥的电子文 姓

证书吊 列表姓 个 格要求进行周期性发 的列表 被件致签 用于标 系列 被证书发

者 信任的证书列表 姓

在线证书状 姓 I司T培颁 的用于检查数 证书状 的 姓
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证书策略姓 套命 的规则 用 指明证书对 个特定团体和 或者 相 全需求

的 用类型的 用性 例如 个特定的件弃 指明某类证书 用于鉴别从 企

业到企业 B-t财-B 交易活 的参 方 针对给定 格范围内的 品和服 姓

电子认证业 规则姓 关于电子认证服 机构在签发 管理 吊 或更新证书 或更新证书中的密钥

过程中 采纳的业 实践的声明 姓

户姓 申请证书的实体 姓

依赖方姓 依赖方是指信赖于证书 证明的 础信任关系并依 进行业 活 的个人或机

构 姓

私钥姓 由数学运算 生的密钥 由 者保管 用于制作数 签 依据运算

方式 就相对 的 开密钥 密的文 或信 确保资料的机密性 解密 姓

钥姓 由数学运算 生的密钥 开 得 并 用于验证由 对 的私钥 生的

数 签 开密钥 依据 运算方式 将信 或档案 密 对 的私钥

进行解密 姓

甄别 姓 在数 证书的 体 称域中 用于 标识证书 体的下.拨代代 称 域需要填

写 映证书 体真实身份的 实 意 的 法律 突的内容 姓

 

录录录录BBBB姓姓姓姓

 

EV SSL全球服 器证书格式 

证书域证书域证书域证书域 域值域值域值域值 

 有详姓

序列  包 该代 的 机数姓

签 算法 S读致该拨择RS致姓 S销该/S销详 令.该.令拨择.令代令97.令.拨代令 姓

颁发者 件锁姓台姓件培件致姓司有姓适件致姓

适姓台姓件hin且姓培in且n化i且速姓件优败ti伙i化且ti财n姓致uth财败it本姓

件姓台姓件锁姓

件锁姓台姓件培件致姓司有姓S销该姓适件致姓

适姓台姓件hin且姓培in且n化i且速姓件优败ti伙i化且ti财n姓

致uth财败it本姓

件姓台姓件锁姓

效期起  姓 证书 效期时间姓

效期  姓 证书 效期 时间姓

题 件锁姓台姓责ub.化优bn优t.化财造.化n姓 必 只能是域 姓

适月姓台姓司-b且nkin会姓n优t未财败k姓 部门 称姓

适姓台姓件hin且姓司-b且nkin会姓n优t未财败k姓 法定的组 机构 称 如使用非官方

称 能 确 映 组 机构 称 并

能引起 如 称超过择旧 节 使

用缩写 但缩写 引起对机构 称的

姓

替姓台姓B优ijin会姓 营业地址 包括 家 州或省 城 或乡

镇 街道 码 邮编 姓

家 州或省 城 或乡镇是必选 姓

街道 码和邮编是 选 姓

S姓台姓B优ijin会姓

S司RI致替锁月销B司R姓台姓令令代代代代代代择旧99该拨9姓 提供的证 注 码 如组 机构 码 企

业营业执照 码 登 码等 如没
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证 注 码 则 立 期 姓

该.拨.旧.令拨姓台姓弃败iv且t优姓适败会且niz且ti财n姓 业 类型 是 面的 种姓

弃败iv且t优姓适败会且niz且ti财n姓

诺财v优败n造优nt姓司ntit本姓

Bu账in优账账姓司ntit本姓

锁财n-件财造造优败化i且速姓司ntit本姓

令.详.择.令.旧.令.详令令.择代.该.令.令姓台姓注 地 姓 注 管辖 地址姓

令.详.择.令.旧.令.详令令.择代.该.令.该姓台姓注 省份姓

令.详.择.令.旧.令.详令令.择代.该.令.详姓台姓件锁注 地 在 家

码 姓

钥 RS致 该代旧8 姓 令.该.8旧代.令代代旧拨.该.令 S销该算法标识符 姓

颁发机构 问信  税令成致uth财败it本姓In伙财姓致化化优账账姓

姓姓姓姓姓致化化优账账姓销优th财北台联机证书状 姓

(令.详.择.令.拨.拨.7.旧8.令络姓

姓姓姓姓姓致速t优败n且tiv优姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓月R替台htt责://财化账责.化伙化且.化财造.化n/财化账责姓

税该成致uth财败it本姓In伙财姓致化化优账账姓

致化化优账账姓销优th财北台证书颁发机构颁发者姓

(令.详.择.令.拨.拨.7.旧8.该络姓

姓姓姓姓姓致速t优败n且tiv优姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓

月R替台htt责://会t化.化伙化且.化财造.化n/优v财化且/优v财化且.化优败 

 

颁发机构密钥标识符   

限制 Subj优化t姓T本责优台司n北姓司ntit本姓

弃且th姓替优n会th姓件财n账t败且int台锁财n优 

 

证书策略 税令成件优败ti伙i化且t优姓弃财速i化本:姓

姓姓姓姓姓弃财速i化本姓I北优nti伙i优败台该.令择.令拨择.令令该拨拨旧.详姓

姓姓姓姓姓税令迟令成弃财速i化本姓Qu且速i伙i优败姓In伙财:姓

姓姓姓姓姓姓姓姓姓姓弃财速i化本姓Qu且速i伙i优败姓I北台件弃S姓

姓姓姓姓姓姓姓姓姓姓Qu且速i伙i优败:姓姓姓姓姓姓姓姓姓姓姓

htt责://未未未.化伙化且.化财造.化n/u账/u账-令该.ht造姓

该.令择.令拨择.令令该拨拨旧.详 件培件致签发的司有证书

标识符姓

htt责://未未未.化伙化且.化财造.化n/u账/u账-令该.ht造

司有证书策略地址 

CRL分发点 税令成件R替姓号i账t败ibuti财n姓弃财int姓

姓姓姓姓姓号i账t败ibuti财n姓弃财int姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓培u速速姓锁且造优:姓姓姓姓姓姓姓姓姓姓姓姓姓姓姓

月R替台htt责://化败速.化伙化且.化财造.化n/优v财化且/RS致/化败速令.化败速姓

姓

司有证书的件R替分发点姓

密钥用法 号i会it且速姓Si会n且tu败优迟姓曾优本姓司n化i责h优败造优nt姓(且代络姓  

题密钥标识符 姓  

增强密钥用法 服 器验证姓(令.详.择.令.拨.拨.7.详.令络姓  

 姓  

 

录录录录件件件件姓姓姓姓
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SSL全球服 器证书格式 

证书域证书域证书域证书域 域值域值域值域值 

 有详姓

序列  包 该代 的 机数姓

签 算法 S读致令RS致姓 S销该/S销详 令.该.令拨择.令代令97.令.拨代令 姓

颁发者 件锁姓台姓件培件致姓适件致该姓

适姓台姓件hin且姓培in且n化i且速姓件优败ti伙i化且ti财n姓致uth财败it本姓

件姓台姓件锁姓

件锁姓台姓件培件致姓S销该姓适件致该姓

适姓台姓件hin且姓培in且n化i且速姓件优败ti伙i化且ti财n姓

致uth财败it本姓

件姓台姓件锁姓

效期起  姓 证书 效期时间姓

效期  姓 证书 效期 时间姓

题 件锁姓台姓责ub.化优bn优t.化财造.化n姓 必 只能是域 或者外网I弃姓

适月姓台姓司-b且nkin会姓n优t未财败k姓 部门 称或者证书类型 非必 姓

适月台替适件致替姓R致姓 部门 称或者R致的 称 非必 的 姓

适姓台姓件hin且姓司-b且nkin会姓n优t未财败k姓 法定的组 机构 称 如使用非官方

称 能 确 映 组 机构 称 并

能引起 如 称超过择旧 节 使

用缩写 但缩写 引起对机构 称的

姓

替姓台姓B优ijin会姓 营业地址 包括 家 州或省 城 或乡

镇 街道 码 邮编 姓

家 州或省 城 或乡镇是必选 姓

街道 码和邮编是 选 姓

S姓台姓B优ijin会姓

件台件锁姓 家 码姓

钥 RS致 该代旧8 姓 令.该.8旧代.令代代旧拨.该.令 S销该算法标识符 姓

颁发机构 问信  税令成致uth财败it本姓In伙财姓致化化优账账姓

姓姓姓姓姓致化化优账账姓销优th财北台联机证书状 姓

(令.详.择.令.拨.拨.7.旧8.令络姓

姓姓姓姓姓致速t优败n且tiv优姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓月R替台htt责://财化账责.化伙化且.化财造.化n/财化账责姓

税该成致uth财败it本姓In伙财姓致化化优账账姓

致化化优账账姓销优th财北台证书颁发机构颁发者姓

(令.详.择.令.拨.拨.7.旧8.该络姓

姓姓姓姓姓致速t优败n且tiv优姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓

月R替台htt责://会t化.化伙化且.化财造.化n/会t财化且/会t财化且该.化优败姓

 

颁发机构密钥标识符   

限制 Subj优化t姓T本责优台司n北姓司ntit本姓

弃且th姓替优n会th姓件财n账t败且int台锁财n优 

 

证书策略 税令成件优败ti伙i化且t优姓弃财速i化本:姓

姓姓姓姓姓弃财速i化本姓I北优nti伙i优败台该.令择.令拨择.令令该拨拨旧.该.令姓

姓姓姓姓姓税令迟令成弃财速i化本姓Qu且速i伙i优败姓In伙财:姓

姓姓姓姓姓姓姓姓姓姓弃财速i化本姓Qu且速i伙i优败姓I北台件弃S姓

该.令择.令拨择.令令该拨拨旧.该.令 件培件致签发的SS替

证书标识符姓

htt责://未未未.化伙化且.化财造.化n/u账/u账-令令.ht造

SS替证书策略地址 
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姓姓姓姓姓姓姓姓姓姓Qu且速i伙i优败:姓

姓姓姓姓姓姓姓姓姓姓姓姓姓姓姓

htt责://未未未.化伙化且.化财造.化n/u账/u账-令令.ht造姓

姓

CRL分发点 税令成件R替姓号i账t败ibuti财n姓弃财int姓

姓姓姓姓姓号i账t败ibuti财n姓弃财int姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓培u速速姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓姓姓姓姓姓

月R替台htt责://化败速.化伙化且.化财造.化n/会t财化且/RS致/化败速令.化败速姓

姓

证书的件R替分发点姓

密钥用法 号i会it且速姓Si会n且tu败优迟姓曾优本姓司n化i责h优败造优nt姓(且代络姓  

题密钥标识符 姓  

增强密钥用法 户端验证姓(令.详.择.令.拨.拨.7.详.该络姓

服 器验证姓(令.详.择.令.拨.拨.7.详.令络姓

 

 姓  

 

 

录录录录司;司;司;司; 靠数据源靠数据源靠数据源靠数据源;;;;姓姓姓姓

数据源 靠性姓

件培件致在 定 个数据源 靠数据源之前 将对 进行评估 姓

令 数据提供时间 数据 在时间姓

该 数据源更新时间 更新周期姓

详 数据源的提供者和数据采 目的姓

旧 数据源是否 开 问的情况姓

拨 伪 或修改 数据源数据的难度姓

如果数据源提供者 件培件致 身 或者件培件致的 者 或者件培件致的 机构 则 能作 各种身份和

资质认证的 靠数据源 姓

 

 


