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《金融科技创新应用声明书》 

创新应用 

基本信息 

创新应用编号 91110000759626025U-2020-0001 

创新应用名称 移动金融云签盾 

创新应用类型 科技产品 

机构信息 1 

统一社会信用代码 91110000759626025U 

全球法人识别编码 

（如无，可不填） 
无 

机构名称 中金金融认证中心有限公司 

持有金融牌照信息 

（如无，可不填） 
无 

机构信息 2 

统一社会信用代码 91110000100018988F 

全球法人识别编码 

（如无，可不填） 
300300OF9J8PT0XO3C25 

机构名称 中国民生银行股份有限公司 

持有金融牌照信息 

（如无，可不填） 

牌照名称：中华人民共和国金融

许可证 

机构编码：B0009H111000001 

发证机关：中国银行保险监督管

理委员会 

拟正式运营时间 2020 年 6 月 

技术创新 

 

 

关键技术 
SM2算法私钥分散存储协同签名、

SM3 哈希、SM4 加密等技术 

应用说明 

采用基于 SM2 算法的私钥分散生

成存储和多私钥协同签名技术，

在私钥生成时，在移动端安全模

块和服务器端系统中分别生成存

储相互独立的私钥段，私钥不会

完整出现；在数字签名时，移动

端安全模块、服务器端系统使用

各自保存的私钥段完成独立的数

字签名，并组合生成完整的签名

数据。应用于民生银行的手机银

行、直销银行、企业手机银行等

APP 上的大额转账、扫码转账、
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合同签署等交易场景中用户身份

认证。 

本产品由申报方联合进行研发与

运维，没有第三方机构参与。 

创新应用功能 

采用基于分散密钥的身份认证产品，为民生银行的手机

银行、直销银行等提供安全高效的客户身份认证和交易

体验，使其客户无需额外携带硬件介质，提升金融服务

便捷性和满意度，其安全性符合国家及金融行业要求。 

预期效果 

将对民生银行的移动端 8 千万用户的大额转账等交易

进行安全保护，提升金融服务安全等级，降低大额交易

资金损失风险。 

预期规模 

按照风险可控原则合理确定用户范围和服务规模。预计

最多为全国 8千万个人客户和 200万企业客户提供移动

数字证书服务。 

创新应用 

服务信息 

服务渠道 互联网 

服务时间 7×24 小时 

服务用户 个人用户、企业用户 

服务协议书 
《服务协议书-CFCA 数字证书服务协议-移动金融云签

盾》（见附件 1-1） 

合法合规

性评估 

评估机构 中国民生银行股份有限公司信用卡中心 

评估时间 2020 年 4 月 

有效期限 3 年 

评估结论 

本产品严格按照《中华人民共和国网络安全法》、《中华

人民共和国电子签名法》、《金融电子认证规范》（JR/T 

0118）等法律法规及金融行业相关要求，获得国推商用

密码产品认证证书，采用经国家密码管理部门批准的密

码模块产品，可以依法合规开展相关业务。  

评估材料 《合法合规性评估报告-移动金融云签盾》（见附件 1-2） 

技术安全

性评估 

评估机构 银行卡检测中心 

评估时间 2020 年 07 月 

有效期限 1 年 

评估结论 
被评估方基本符合《金融科技创新安全通用规范（试点

稿）》规定的要求。  
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评估材料 《金融科技创新安全通用评估报告》（见附件 1-3） 

风险提示 

基于分散密钥的数字证书方案将私钥分散在移动终端安全模块、云端系统中

生成和存储，在智能手机等相对开放的移动网络环境下，可能会由于数字证

书及私钥段的保护不当，造成客户的信息泄露或资金损失等风险，需要在试

点中进行检验。 

风险防控 

风控措施 

针对可能产生的客户信息泄露、资金损失等风险，在移

动端，客户端应用软件采用加密存储、哈希校验等技术

措施有效保护公钥证书及私钥段的安全性；在服务器

端，系统严格控制私钥段访问权限，并采取有效技术措

施防范 SQL 注入、信息泄露等风险。 

风险补偿机制 

民生银行、CFCA 等共同建立健全风险补偿措施（见附

件 1-4），明确风险责任认定方式、制定风险赔付机制，

保障金融消费者合法权益。当发生风险时，可由民生银

行向 CFCA 提出投诉意见和赔付要求，CFCA 受理后核实

情况，确认本机构所承担责任，并联系客户，按照服务

协议相关约定进行赔付。 

退出机制 

由民生银行、CFCA 等共同制定退出机制（见附件 1-5）。

对于运营过程中发现重大缺陷且无法解决的，应按照预

定退出方案终止金融服务，切实保障消费者、合作机构

的资金和信息安全。 

应急预案 

制定了应急处置预案（见附件 1-6），对民生银行等做

好相关培训和支持工作，对用户做好业务开通提示告知

工作。通过媒体沟通会、发布会等形式已向新闻媒体宣

传所采取的多种安全和风险防控措施，以及根据各种可

能的舆论风险做好相应预案。 

投诉响应

机制 
机构投诉 投诉渠道 

1.客服电话 

致电客户服务热线

（4008809888），选择人工服务联

系客服代表。 

2.门户网站 

通过门户网站

（https://www.cfca.com.cn/）

聊天会话“售后服务”栏目联系

在线客服代表。 

3.微信公众号 

通过“CFCA 小 V 服务”公众号进
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行留言。 

投诉受理 

与处理机制 

可通过电话、官网或微信联系线

客服咨询与投诉本项目事宜，我

单位接受投诉后，由售后团队核

实情况，并及时告知客户投诉进

展；项目团队也将及时、全力地

协助解决相关问题。 

自律投诉 

投诉渠道 

受理机构：北京市金融消费纠纷

人民调解委员会 

地址：北京市西城区南礼士路 66

号建威大厦 

电话：010-59512793/ 

010-59512794 

官方网站：www.pcab.org.cn 

公众号：pcab_2017 

投诉受理 

与处理机制 

北京市金融消费纠纷人民调解委

员会（以下简称“金调委”）是经

北京市司法局备案，依托北京市

支付清算协会设立的专门从事北

京市金融消费纠纷调解的人民调

解委员会。 

金调委的宗旨是通过开辟多元化

调解渠道，以人民调解的方式，

独立公正、高效经济地化解金融

行业消费纠纷，营造遵守国家宪

法、法律、法规和社会道德风尚

的良好环境，推动金融消费行业

的健康可持续发展。 

金调委受理的金融消费纠纷事

项，应当符合以下条件： 

（一）纠纷当事人一方是北京市

支付清算协会会员； 

（二）未由其他机构受理、调查

或处理的金融消费纠纷； 

（三）未经诉讼或仲裁程序的金

融消费纠纷。 
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纠纷事项符合以上条件的，金调

委依照规定的程序进行调解。 

联系方式： 

010–59512793/010-59512794 

对外办公时间：周一至周五 

上午 9:30-11:30 

下午 13:30-16:30 

备注 无 

承诺声明 

 

我机构承诺所提交的材料真实有效,严格遵守相关金融管理要求,已全

面开展合规性评估和内控审计，能够有效保障业务连续性和用户信息安全，

防范资金失窃风险。 

以上承诺如有违反，愿承担相应责任与后果。 

 

 

 

法定代表人或其授权人（签字）         年   月   日（盖章） 

 

 


