CFCA

China Financial Certification Authority

CFCA

(CP1)

V1.0

2009 5



CFCA

China Financial Certification Authority

1 6
.............................................................................................................................................. 6
.......................................................................................................................... 6
S e e 6
L L e 7
L e 7
L 33 e 7
L 3 e 7
L D e 7
L e e 7
LA L e 7
LA e 8
LD e e 8
L D L e 8
R TP PR P PSP PP PRPRRTTPN 8
1.5.3 CP 9
L D4 O e 9
LB e e 9
2 10
2 L e 10
2 e 10
2 s 10
2 A e s 10
3 10
1 OO OT PP U PP 10
B L e 10
3L e 11
3L e 11
B L A 11
B L D e 11
3L B 11
B e 11
32 e 11
B2 e 12
32 e 12
B2 A e 12
32 D e 12
32 B e 12
B s 13
3.8 13
3.8 13



CFCA

China Financial Certification Authority

B s 13
4 13
TP OO R PP PR T PROTPPO 13

AL L s 13
AL 2 s 13
A e 14
A L s 14
A2 2 s 14
2 3 s 14
A 3 e 15
4.3.1 s 15
4.3.2 s 15
A e 15
A4 L s 15
A4 2 15
443 16
S e 16
A D L s 16
D 2 s 16
B e 16
A T e 17
AT L s 17
AT 2 s 17
AT 3 s 17
QT4 s 17
AT 5 s 18
A.T.6 s 18
AT.T 18
A B e 18
L e 18
A0 . L s 18
0 2 s 19
0 . 8 s 19
A0 A s 19
4.9.5 19
49,06 s 20
407  CRL s 20
4.9.8  CRL s 20
4.9.9 s 20
4.0 00 s 20
A9 11 s 20
4.9.12 s 20
0 . L3 e 20
L0 e 21



CFCA

China Financial Certification Authority

L0, L e 21

00, 2 s 21

TP OO PP PP T TP UPTPO 21

A L s 21
5 21
6 21
7 22

T L e e 22

7 TP P U TP PP PP PRRTPP 22

T L e 22

T L e 23

T L A e 23

72 < PP PO TP TP PP PP PRRTPPN 24

T L B e 24

T T e 24

T L 8 24

T 1.9 24

7.2 CRL e 24

T e 24
8 24
9 25

0 L e 25

0 e 25

0 e 25

0 A s 25

0 D e 25

0 B e 25

9.6.1 25

0.0, 26

0. 0.3 27

0. 0.4 27

0. 0. D 28

O T e 28

0 8 e 28

9.9 R A s 28

0 L0 e s 29

0.0, L e 29

000, 2 e 29

0. 00,8 e 29

O L s 29

0 0 e 30

0. 02 L e 30

0. 02 . 2 e 30



CFCA

China Financial Certification Authority

0 L e 30
0 LA e 30
0 0D s 30
0 LB e e 31
9.16.1 P s 31
008, 2 e 31
0088 e 31
0. 064 e 31
008, e 31

0 LT e 31



CFCA

China Financial Certification Authority

1

1.1

Authority

CA

CP7.1.4

CFCA

1.2

China Financial Certification

CFCA 2000 6 29

CP Certification Policy CA,Certification Authority
CFCA CFCA
DN USBKey
DN
DN
DN
CFCA CP1  =<=CP*” 0ID

1.3.6.1.4.1.14433.0

1.3



CFCA

China Financial Certification Authority

1.3.1

CFCA
USBKey
CRL

1.3.2

CFCA

1.3.3

CFCA

CFCA

1.3.4

1.3.5

1.4

1.4.1

DN

CFCA

CFCA

CP7.1.4

CFCA

DN

DN



CFCA

China Financial Certification Authority

CFCA
/
/
1.4.2
DN
CFCA
1
2 CFCA
1.5
1.5.1
CP CFCA
1.5.2

CP

“CP

““CP



CFCA

China Financial Certification Authority

010-83526220
010-63555032

zhaoyu@cfca.com.cn

1.5.3 CP

CP

1.5.4 CP

““CP 77 CP

““CP 77 CP
““CP 7z CP
CP
CP

CP
CP CP

1.6

CP

CP

CP


mailto:zhaoyu@cfca.com.cn

CFCA

China Financial Certification Authority

2.1
CFCA
CFCA
2.2
CPS CP

http://www.cfca.com.cn

2.3

CPS CP

2.4

CFCA

3.1

3.1.1

CFCA X.500

CRL OCSP
CFCA CFCA
0CSP  CRL
1.5.4 15
0CSP
CRL
DN

CPS
CFCA

CFCA

CFCA
CP

CFCA

10



CFCA

China Financial Certification Authority

USBKey DN CP 7.1.4

3.1.2

DN Distinguished Name
USBKey
DN CP7.1.4

3.1.3

3.1.4

DN CFCA CP 7.1.4

3.1.5

CFCA CFCA

3.1.6

3.2

3.2.1

CFCA

DN

CFCA



CFCA

China Financial Certification Authority

3.2.2

CFCA

3.2.3

CFCA

3.2.4

3.2.5

3.2.6

CFCA

CFCA

CFCA

12



CFCA

China Financial Certification Authority

3.3

3.3.1

CP 4.7

3.3.2

CP 4.2

3.4

CP

4.1

4.1.1

4.1.2

4.9.3

DN

CFCA

13



CFCA

China Financial Certification Authority

CFCA
2
CFCA
DN
4.2
4.2.1
3.2.2
3.2.3
4.2.2
4.2.3
CFCA

14



CFCA

China Financial Certification Authority

4.3

4.3.1

CA CP7.1.4 DN
CFCA
CFCA

DN
CFCA CFCA

4.3.2

CFCA

4.4

4.4.1

4.4.2

CFCA

USBKey

CFCA

15



CFCA

China Financial Certification Authority

4.4.3

4.5

4.5.1

4.5.2

aa B~ W N B

4.6

CP1.4

CRL

CFCA CPS

CP

16



CFCA

China Financial Certification Authority

4.7
4.7.1
4.7.2
4.7.3
)
CFCA
3.2.2
3.2.3
4.7.4

CFCA

CFCA

17



CFCA

China Financial Certification Authority

4.7.5

4.7.6

4.7.7

CFCA

4.8

4.9

4.9.1

D
2)
3)
4)

5)

CA

CA

18



CFCA

China Financial Certification Authority

4.9.2

CP4.9.1
CFCA

4.9.3

D

2)

3)
4) CFCA

4.9.4

4.9.5

CFCA

CA

CP4.1.1
CP4.9.1

CFCA

19



CFCA

China Financial Certification Authority

4.9.6

CFCA CRL

4.9.7 CRL

CRL 1

4.9.8 CRL

CFCA CRL 1

4.9.9 /

CFCA / 7X24

4.9.10

CRL  OCSP CFCA

4.9.11

CRL  OCSP

4.9.12

4.9.13

CFCA

20



CFCA

China Financial Certification Authority

4.10

4.10.1

4.10.2

CFCA

4.11

4.12

7X24

CPS

CPS

CFCA

CFCA
CFCA

OCSP  LDAP

CFCA

21



CFCA

China Financial Certification Authority

7

7.1
7.1.1

CFCA X.509 V3
7.1.2

X.509 V3
7.1.2.1
CFCA CA CA
CA 160 CA SHA-1
CA criticality
FALSE
7.1.2.2

criticality FALSE
7.1.2.3
RFC3280
7.1.2.4 Basic constraints:
CA CA
RFC3280
7.1.2.5 CRL
CRL
CRL criticality FALSE
7.1.2.6

CA RFC3280
criticality FALSE

22



CFCA

China Financial Certification Authority

7.1.3

CFCA RFC 3280 SHA-1 RSA

7.1.4

CFCA X.500 DN
DN
1 CN
CN 16

9 €97~

CN=95561€9000001925, CN=1001010000152453
2 ou[2]
ou[2]

Business
OouU= Customers Enterprises
Customers

Units

3 oU[1]

ou[1]

OU[1] yuzhi

4 0

0 CA
0=CFCA Operation CA2
5 C

C

23



CFCA

China Financial Certification Authority

C=CN

7.1.5

CFCA

7.1.6

7.1.7

7.1.8

7.1.9

7.2 CRL

CPS

7.3

CPS

CPS

oID

7.1.4

1.3.6.1.4.1.14433.0

24



CFCA

China Financial Certification Authority

9

9.1

CPS
9.2

CPS
9.3

CPS
9.4

CPS

9.5
CPS
9.6

9.6.1

-

CFCA

w

CFCA

o

CFCA
CFCA www .cfca.com.cn

CFCA , CPS

5 CFCA 7X24
010-83519756  CFCA 1

CFCA
CPS
CFCA
CP CFCA www .cfca.com.cn
CP 9.12.2

4008809888 5 X 8

CP


http://www.cfca.com.cn/
http://www.cfca.com.cn/

CFCA

China Financial Certification Authority

6 CFCA
CFCA
CA
CFCA

~N B~ W N

CFCA

2) cP cP /
3)

4)

5)

8  CFCA

9.6.2

1 CFCA

CFCA



CFCA

China Financial Certification Authority

CFCA

CP CPS

9.6.3

3 CFCA

5 USBKey

CFCA

9.6.4

/
CRL
CFCA  CPS

CPS CP CFCA

o o1 AW N e

CP “e
CFCA

CP

USBKey

CP CPS

27



CFCA

China Financial Certification Authority

9.6.5

CP

9.7

CFCA

2 CFCA
CFCA /
3 CFCA
CFCA
4 CFCA

5 CFCA

CFCA /

6 CFCA

9.8

CFCA CP

9.9 CFCA

9.8.1

9.8.2
CP

CP

CFCA

/
CFCA
CFCA
CFCA
CFCA
CFCA
CFCA

28



CFCA

China Financial Certification Authority

CFCA CPS
CFCA
9.8.3 CP CFCA
1 /
2
9.8.4 CP CFCA CP
/ CFCA
500,000.00 CFCA
20,000.00
9.10
9.10.1
CP  CFCA CFCA CP
9.10.2
CFCA CP CP
30
9.10.3
CP
CP
9.11

CP
CFCA 010-83526220

CFCA

CP

29



CFCA

China Financial Certification Authority

9.12

CFCA CP http://www.cfca.com.cn

9.12.1

CP1.5.4%CP 77

9.12.2

CFCA CP
CFCA 7

9.12.3

CP CFCA CP
CFCA CP

9.13

CPS

9.14

CP
CP CFCA

9.15

CFCA
CP CFCA
CP

30


http://www.cfca.com.cn/

CFCA

China Financial Certification Authority

9.16

9.16.1 CP

CP

9.16.2

9.16.3

9.16.4

9.16.5

CPS CP

31



	概括性描述
	概述
	文档名称与标识
	电子认证活动参与者
	电子认证服务机构
	发证机构
	证书种类与订户
	依赖方
	其它参与者

	证书应用
	适合的证书应用
	限制的证书应用

	策略管理
	策略文档管理机构
	联系方式
	决定CP符合策略的机构
	CP批准程序

	定义和缩写

	信息发布与信息管理
	信息库
	认证信息的发布
	发布的时间或频率
	信息库访问控制

	身份识别与鉴别
	命名
	名称类型
	对名称意义化的要求
	订户的匿名或伪名
	解释不同名称形式的规则
	名称的唯一性
	商标的识别、鉴别和角色

	初始身份确认
	证明拥有私钥的方法
	组织机构身份的鉴别
	个人身份的鉴别
	没有验证的订户信息
	授权确认
	互操作准则

	密钥更新请求的标识与鉴别
	常规密钥更新的标识与鉴别
	吊销后密钥更新的标识与鉴别

	吊销请求的标识与鉴别

	证书生命周期操作要求
	证书申领
	证书申领实体
	注册过程与责任

	证书申领处理
	执行识别与鉴别功能
	证书申领批准和拒绝
	处理证书申领的时间

	证书签发
	证书签发中发证机构和电子认证服务机构的行为
	电子认证服务机构和发证机构对订户的通告

	证书接受
	构成接受证书的行为
	电子认证服务机构对证书的发布
	电子认证服务机构对其他实体的通告

	密钥对和证书的使用
	订户私钥和证书的使用
	依赖方公钥和证书的使用

	证书更新
	证书密钥更新
	证书密钥更新的情形
	请求证书密钥更新的实体
	证书密钥更新请求的处理
	颁发更新证书时对订户的通告
	构成接受密钥更新证书的行为
	电子认证服务机构对密钥更新证书的发布
	电子认证服务机构对其他实体的通告

	证书变更
	证书吊销和挂起
	证书吊销的情形
	请求证书吊销的实体
	请求吊销的流程
	吊销请求宽限期
	电子认证服务机构处理吊销请求的时限
	依赖方检查证书吊销的要求
	CRL发布频率
	CRL发布的最大滞后时间
	在线的吊销/状态查询的可用性
	在线的吊销查询要求
	吊销信息的其他发布形式
	对密钥遭受安全威胁的特别处理要求
	证书挂起

	证书状态服务
	操作特征
	服务可用性

	订购结束
	密钥生成、备份与恢复

	认证机构设施、管理和操作控制
	认证系统技术安全控制
	证书、证书吊销列表和在线证书状态协议
	证书
	版本号
	证书扩展项
	算法对象标识符
	名称形式
	名称限制
	证书策略对象标识符
	策略限制扩展项的用法
	策略限定符的语法和语义
	关键证书策略扩展项的处理规则

	CRL
	在线证书状态协议

	认证机构审计和其它评估
	法律责任和其他业务条款
	费用
	财务责任
	业务信息保密
	个人信息私密性
	知识产权
	陈述与担保
	电子认证服务机构的陈述与担保
	发证机构的陈述与担保及义务
	订户的陈述与担保及义务
	依赖方的陈述与担保及义务
	其它参与者的陈述与担保

	免责条款
	有限责任
	CFCA承担的赔偿责任的限制
	有效期限与终止
	生效及有效期限
	终止
	效力的终止与保留

	对参与者的个别通告与沟通
	修订
	修订程序
	通知机制和期限
	必须修改业务规则的情形

	争议处理
	管辖法律
	与适用法律的符合性
	一般条款
	本CP的完整性
	转让
	分割性
	强制执行
	不可抗力

	其它条款


