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-nameopt arg - various certificate name options
-reqopt arg - various request text options

E:\Openss1-0.9.7e-llin32>openssl req -new -nodes -keyout private.key -out public
csr -config openssl.conf
Loading "screen’ into random state - done

bbb

ke
unable to write ‘random state
uriting new private key to 'private.key

You are about to be asked to enter information that will be incorporated
into your certificate request.

hat you are about to enter is what is called a Distinguished Name or a DN
There are quite a few fields but you can leave some blank

For some fields there will be a default value

If you enter '.°, the field will be left blank

Country Name (2 letter code) [AU]:cn

State or Prouince Name (full name) [Some-State]:bj

Locality Name (eg. city) []:beijing

Organization Name (eg, company) [Internet Widgits Pty Ltd]:cfea
Organizational Unit Name (eg, section) []:fqdn

Common Name (eg, YOUR name) []:fqdn

Enail Address []:ub@cfca.com

Please enter the following 'extra’ attributes
to be sent with your certificate request
A challenge password []:123456




中国金融认证中心
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在Apache上安装EV证书+配置SSL
中国金融认证中心

2007-09

1、 环境说明

服务器端：apache 1.3.31(windows xp)

客户端：Winxp IE6.0

数字证书：CFCA WEB 服务器证书、普通证书

二、安装Apache
从 www.apache.org 下载apache 安装包并安装。建议安装1.3.31版本，对下文的配置比较方便。
不要混淆1.3和2.0版本的apache,不同的版本对应不同的mod_ssl。 
修改httpd.conf的下列字段：
[将所有 192.168.120.220 换成你自己的域名或ip!]

· Port 80 改成 # Port 80 
· Listen 80 （标准web端口） 

· Listen 443 (监听SSL 端口) 

· ServerName 192.168.120.220 

重启apache服务。

打开 http://192.168.120.220:443/. 此时连接并没有加密但代表你的apache可以正常使用443端口。

三、取得Open_ssl和mod_ssl
从 http://hunter.campbus.com/ 下载并解开下面三个包

Apache_2.0.49-Openssl_0.9.7d-Win32.zip
Apache_1.3.31-Mod_SSL_2.8.20-Openssl_0.9.7d-Win32.zip
Openssl-0.9.7d-Win32.zip
（可能下载的包会有不同）

从openssl压缩包里拷贝ssleay32.dll和libeay32.dll 到WINNT\System32目录下. 大约有 70 % 的人因为没有这样做导致安装失败。

从http://www.securityfocus.com/data/tools/openssl.conf下载一个openssl.conf。
四、证书申请下载
1、生成证书请求

把openssl.conf拷贝到解开的Openssl-0.9.7d-Win32目录下，在命令提示符状态下运行下面的命令

openssl req -new -nodes -keyout private.key -out public.csr –config openssl.conf
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在这里，您需要根据您Apache服务器的实际信息回答一些问题，主要有：国家名（Country Name）、省或洲际名（State or Province Name）、地方名（Locality Name）、组织名（Organization Name）、组织单位名（Organization Unit Name）、通用名（Common Name）、email地址（Email Name）、私钥保护密码（a challenge password）、可选公司名（An opentional company name）。 
组织名（Organazation 简称“O”）：请输入您的单位名称，即英文申请表中的“Legal Name”。

组织单位名（Organization Unit Name 简称“OU”）：请输入单位简称，即英文申请表中的“name abbreviation”。

通用名（Common Name 简称“CN”）：请输入您的域名。

国家名（Country Name，简称“C”）：输入CN，代表中国。

省或洲际名（State or Province Name）输入省份名称，根据实际情况填写如Beijing。

地方名（Locality Name）输城市名称，根据实际情况填写如Beijing。

然后，在您的当前目录下会产生两个文件：private.key和public.csr。 
private.key是您的私钥，public.csr是证书请求文件。将证书请求文件（CSR）提交给CFCA工作人员。

3、安装服务器证书
证书审核通过后，得到证书文件，把证书编码保存在public.der文件中（包含-----BEGIN CERTIFICATE-----和-----END CERTIFICATE-----）即可。

建立一个目录 Apache/conf/ssl 并拷贝 private.key 和 public.der到该目录下。

五、配置Apache 和mod_ssl
从下载的apache-mod_ssl 包里面拷贝所有的 (*.exe, *.dll, *.so) 文件到原始apache目录。注意不要覆盖原始的配置文件httpd.conf。

注意：查找所有子目录里的这些后缀文件，拷贝到相应目录并覆盖。

定位LoadModule指令在 httpd.conf 文件的位置。增加下列指令：

LoadModule ssl_module modules/mod_ssl.so

在AddModule 指令部分的最后面加上
AddModule mod_ssl.c

从OpenSSL源文件里拷贝 ssl.conf 到 Apache/conf/. 也可以下载 http://www.raibledesigns.com/tomcat/ssl.conf
在 httpd.conf的最后增加以下指令
SSLMutex sem

SSLRandomSeed startup builtin

SSLSessionCache none

ErrorLog logs/ssl.log

LogLevel info

<VirtualHost 192.168.120.220:443>

SSLEngine On

SSLCertificateFile conf/ssl/public.der
SSLCertificateKeyFile conf/ssl/ private.key

SSLCACertificateFile conf/ssl/ca.crt

SSLCertificateChainFile conf/ssl/ca-chain.crt

SSLVerifyClient require

SSLVerifyDepth 10
</VirtualHost>

如果配置文件里IfDefine指令有效，则运行apache的时候要加上 -D SSL 参数。

六、启动和验证ssl
启动apache服务器，点击开始->程序->Apache http server->control apache server->start即可
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如果一切顺利，那么，打开IE，访问https://192.168.120.220, 测试SSL服务是否正常。
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弹出选择证书的对话框，选择证书后，弹出下面的提示框，点“确定
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能够正常访问页面，服务正常。
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需要填写的信息





私钥保护密码
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