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1、 EV技术的提出
Extended Validation SSL Certificate, 简称为EV SSL 证书。其意思是：遵循全球统一的严格身份验证标准颁发的 SSL 证书。 

每个需要在互联网进行交易的用户，必须首先登陆商家或银行在互联网上的站点，然后输入自己的用户名、交易口令、账号信息。而在其登陆站点的过程中我们还没有一个有效的手段防止这个过程中的欺诈行为。因为，其实用户其实很少注意到自己登陆的站点是真实的站点还是一个蓄意的欺诈者的站点。而在线商家或银行只能提醒用户注意查看正在访问的网站域名是否确实是自己的网址。虽然通过SSL服务器证书可以认证站点信息，但其实由于服务器证书在申请的时候，只需要简单验证域名所有权，这使得与银行或某商城相似的域名证书申请变得很容易，这就给了在线诈骗分子有了一个可乘之机。 

为了解决的在线欺诈泛滥问题，全球著名的数字证书颁发机构联合主流浏览器开发商创立了数字证书和浏览器论坛(www.cabforum.org) ，意在开发一个解决方案来解决网上信任危机和有效地防止在线欺诈犯罪。 EV SSL 证书就是开发成果之一,用来保护用户不与没有经过严格身份验证的网上商户或银行从事在线交易。
2、 核心功能
1、 绿色地址栏
所有颁发 EV SSL 证书的数字证书颁发机构必须按照统一标准来对EV证书的申请者进行严格的身份验证，一旦证书管理机构完成对于EV SSL证书的认证，就会向用户颁发带有EV SSL标志的证书。通过EV认证的CA都拥有统一的认证策略和唯一的策略对象标识符(Policy Object Identifier )即OID。浏览器实时证实这个EV SSL证书的根证书的OID是已经被认证并且是有效的。在技术层面来说，EV SSL证书和普通SSL证书一样，都是符合X509标准的证书。同时EV SSL证书也向前兼容普通SSL证书，也就是说，要是浏览器不支持EV模式的SSL证书，则会将其作为一张普通的SSL证书使用。EV SSL证书在它的主题项中相比普通SSL证书包含了更多的信息。兼容EV的浏览器会醒目的显示这些证书并提供有关证书的信息。 例如，IE 7或其他新版浏览器访问此网站时对于受EV SSL证书保护的站点就会出现绿色地址栏，如下图所示当网站部署了 EV SSL 证书后，用户使用 IE7 或其他新版浏览器访问此网站时，其地址栏是绿色的，地址栏右边的安全状态栏会循环显示此网站所属的单位名称和颁发此证书的证书颁发机构。而其他 SSL 证书则仍然显示一般的白色。
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浏览器还有其他的颜色分别所代表不同的含义：

· 红色：该证书已过期、无效或者发生错误。 

· 黄色：无法验证该证书或颁发该证书的证书颁发机构的身份，这可能表示该证书颁发机构的网站出现问题。 

· 白色：该证书已正常验证。这表示浏览器和该网站之间的通信已加密。不过，该证书颁发机构未对该网站的商业行为做出任何声明。 

· 绿色：该证书使用了扩展验证。这表示浏览器和网站之间的通信已加密，并且该证书颁发机构已确认该网站由某企业所有或运行，该企业是根据该证书和安全状态栏上显示的权限进行合法组织的。该证书颁发机构未对该网站的商业行为做出任何声明。
绿色站点的提示功能，对于银行或在线商户而言，增加了顾客的信任意味着更多的交易。因为在高安全性的浏览器下，使用EV SSL证书加密的网站会显示一个绿色的地址栏，从而告诉用户他们正在访问的网站是经过严格认证的。这些新增的界面特点可以直接显示出来并协助客户确信他们是在其预定的网站，而不是在假冒的网站上。 
2、 反钓鱼

钓鱼式攻击是一种普遍的网络欺诈方式，它利用虚假网站诱骗用户泄露自己的个人信息。它不但能够给在线商户或银行造成很大的损失，还会损害消费者对互联网的信任。普通的用户是不能识别没有严格身份验证的 SSL 证书和已经严格身份验证的 SSL 证书有什么不同，因为都会在浏览器上显示一个SSL成功建立以后的安全锁标志。
对于一个只验证域名的 SSL 证书，没有任何保证 www.ABCcompany.com 就是 ABC Company 申请的 SSL 证书，用户也无法查验。同时，用户也无法识别到底 www.ABC-company.com 还是 www.ABC-company.com 是他要访问和交易的正宗网站。特别是针对中国普通网民，有多少人能记住中国银行的网址是： bank-of-china.com 而不是 bank-off-china.com ，招商银行网址是 cmbchina.com 而不是 cmb-china.com。也就是说，没有通过身份验证的网站，就给了网上钓鱼欺诈者一个机会可以用一个相像的域名来欺骗那些没有防范意识的用户以为是在与他希望从事网上交易的公司或银行进行在线交易，从而骗取用户的钱财。
扩展认证功能帮助挫败钓鱼网站，EV SSL证书需要经过最彻底的身份验证以确保该组织真实存在。绿色地址栏显示的组织名称和作为证书办法机构的CA也是不可能被恶意网站模仿的，将这两个关键的方面结合起来，就形成了强大的防止钓鱼网站的保护能力。因此，EV证书会大大阻止网页钓鱼和慢慢恢复网站访问者的信心。这项标准通过提供显示网站身份的可靠性、醒目的指示，使访问者可以控制自己的安全性。 　　 
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3、 CFCA EV SSL证书特点
CFCA密切跟踪国际最新EV SSL技术和标准，联合国际权威CA认证机构—Entrust推出EV SSL证书的申请业务。Entrust为全球三大PKI厂商之一，是全球电子认证最具规模的安全技术公司之一。EV SSL证书产品的中文名称为防欺诈全球服务器证书。申请EV证书的企业可以不必向远在国外的认证机构递交申请，CFCA可以为电子商务企业或银行完成EV证书的申请工作。
防欺诈全球服务器证书特点如下：
•绿色的地址栏页面上显示Entrust EV(Extended Validation Certificate)证书。
•EV证书只能由限定的CA机构采用统一的审核流程颁发。
• 在高安全性浏览器中显示绿色地址栏和Entrust EV名称使客户确信网站的真实身份。
•显示相关发布者、组织名称、国家。

• 在有EV Upgrader的Windows XP客户端及以上版本实现针对IE7的EV界面。
• 提供最高级别的网站身份认证以防落入钓鱼陷阱。
• 提高客户信心以实现在线销售最大化。
4、 为何严格身份验证非常重要 

目前的挂锁图标旨在表明一个网站的流量是加密的，但是，由于标准不够严格和监管松懈，这一系统的安全性受到了削弱。EV SSL证书与使浏览器和网站间进行加密通讯的证书非常相似，差别在于每个证书持有者的身份得到了验证，请求者必须遵守一系列严格的认证过程。因此，EV证书的价格要高于传统的SSL证书。同时EV SSL证书的特点决定其审核环节非常严格，这样才能保证使用EV SSL证书的网页显示证书的机构名称等信息，访问者可以充分的信赖。
对于EV SSL证书的申请，CA必须严格按照CA/Browser From 发布的增强型身份验证标准《EV_Certificate_Guidelines》对用户进行认证。为了有效地证明WEB服务器在网络上的身份，在发放EV SSL证书时就必须要对拥有证书的主体进行严格审核，确保不会被假冒的机构或他人申领到该网络身份证。同时，EV SSL证书申请材料的审核也只能由批准的认证机构来进行，所以EV SSL证书的身份审核必须由Entrust亲自进行，用户需要准备中、英文材料。
 Entrust的审核包括如下要点：

· 通过工商局网站或电话确认公司营业执照上的相关注册信息（包括公司名称、注册地址、成立日期等）;
· 通过CNNIC、万网等平台查询域名是否确由该公司注册;
· 通过第三方电话（如114查号台）查询人力资源部联系方式，并通过人力资源部查询部门负责人及经办人的联系信息;
· 根据人力资源部提供的电话询问部门负责人是否在线确认过证书订单及订购协议，及是否授权过经办人办理证书申请;
· 根据人力资源部提供的电话询问经办人是否具体经办过证书申请;

· 要求申请单位律师提供证明性质的律师函，并需通过第三方机构来确认签署律师函的律师是否拥有律师证等职业资格证书。
用户可将申请材料直接递交给CFCA，由CFCA递交给Entrust。具体操作规范请参见《防欺诈全球服务器证书申请指南》。 
5、 相关文档

《防欺诈全球服务器证书（EV SSL 证书）申请指南》
    附件一：《防欺诈全球服务器证书申请材料》
    附件二：《防欺诈全球服务器证书补发、更新、吊销申请表》
《防欺诈全球服务器证书（EV SSL 证书）安装手册》
附件一：《在IIS上安装EV证书》

附件二：《在Apache上安装EV证书+配置SSL》
附件三：《如何配置Tomcat以支持EV SSL》
附件四：《在Weblogic上通过keystore安装EV证书＋配置SSL》
附件五：《IBM HTTP Server 服务器证书配置 EV SSL版》
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