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1 引言

本文档使用人员默认已经获得登录 PBOC网站的安全员证书，如还未获

得安全员证书，请联系 CFCA客服人员获取申请表及相关注意事项邮件。

CFCA联系方式：400-880-9888

银联审核员联系方式：dingding@unionpay.com

2 基本流程

2.1 登录

金融 IC卡根服务平台地址为：https://pboc.cfca.com.cn/rcaPlatform/。

使用者选择安全员证书即可登录。

初次使用此系统的安全员如果未注册机构，则显示如下注册界面：

安全员填写注册信息后提交，等待银联人员审核后可继续操作。
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2.2 证书公钥申请

点击发卡行申请书管理，选择录入发卡行申请书，显示录入发卡行申

请书信息页面：

按照本行需求填写信息，提交后等待银联审核。审核通过后，流转到 CFCA

产生对应记录号。用户上传 INP文件，再次等待 CFCA签发 IC卡公钥。详细

手册请参考 PBOC 官网右上角的操作手册，或 CFCA 官网售后服务界面

http://www.cfca.com.cn/help/ 金融 IC卡根服务平台相关手册。
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3 常见问题

3.1 登录问题

3.1.1 调整 IE确认是否有证书

方法：

（1）确 认 登 录 网 址 ， 正 确 的 登 录 地 址 为 ：

https://pboc.cfca.com.cn/rcaPlatform/ 地址必须是 https的，http

网址不能自动跳到正确的网址。

（2）调整 IE设置，勾选 TLS1.0或以上，其他不勾选，如下图所示。
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（3）查看证书，确认证书带私钥及证书链并可用。正常的证书应该有

三层，如下图所示：

如未有证书链，请登录 CFCA官网进行下载，证书链下载地址：

http://www.cfca.com.cn/file/cfca_vista.rar。

确认证书链正确安装后，通过体验平台进行验证证书是否可用。

地址：https://cez.cfca.com.cn/cez/allCertApplication.client，首次登

http://www.cfca.com.cn/file/cfca_vista.rar
https://cez.cfca.com.cn/cez/allCertApplication.client
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录需要下载插件。

（4）如证书验证不可选出安全员证书，请尝试是否能将安全员证书带

私钥导出。如果不可以导出，怀疑系统是 GHOST系统（一般因

为缺少证书相关底层文件，此时证书已不能导出，如果没有证书

文件，只能补发证书）。

3.1.2 有证书私钥，不能登录

（1）证书验证通过，但是还是不能通过 IE进行登录，可以通过 360

极速模式，或搜狗浏览器进行登录。可能原因为电脑 IE有问题，

证书文件不能正确读取。

（2）证书可以带私钥导出，但是还是不能通过体验平台，尝试使用火

狐浏览器方法注册证书进行登录。方法如下：

1、通过火狐浏览器的选项/高级/证书，导入 pfx 文件证书：

2、继续导入证书对应的证书链（一定要勾选全部信任 CA证书的

目的）：可在 CFCA 官网下载证书链。导入后即可登录 PBOC 平台。
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（3）证书可以带私钥导出，火狐浏览器导入证书链方式还不能登录，

可以尝试使用证书保险箱，或补发证书将证书下载到 KEY中使用

解决。

3.1.3 选择证书后报错，错误码 9005

问题原因：

选择的证书不是金融 IC卡的安全员证书，没有登录权限。

解决方法：

请先确定登录所选的证书是安全员证书，金融 IC卡服务平台安全员的

证书 DN应为：041@XXXXX@银行名称@0000000X。如确认是 PBOC的安全

员证书，请联系 CFCA（400-880-9888）进行授权工作。
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3.1.4 选择证书后报错，错误码 9006

问题原因：

选择的证书已经吊销，不可使用。

解决方法：

选择的安全员证书已吊销，请选择正确的安全员证书或进行安全员证

书换发操作。

3.2 安全员证书补发、换发流程

3.2.1 换发流程

金融 IC卡平台安全员证书到期进行换发，需要填写《企业证书申请表-

金融 IC卡根证书.doc》（见附录一）。其中业务类型选择：更新，并需要

填写之前安全员证书 DN，填写方法如下图所示。如果不知道以前安全员证

书 DN，可联系 CFCA在系统里查找相关记录。申请表其他内容按照表格要

求填写即可，填写完成后将盖章版的申请表、机构证件复印件（加盖公章）、

经办人身份证件复印件、机构授予经办人的授权书原件（加盖公章）发送

给 pboc@cfca.com.cn。（pboc@cfca.com.cn此邮箱只接受申请邮件，不解

答任何问题，如有需要咨询的事宜，请联系 400-880-9888）。

mailto:pboc@cfca.com.cn
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3.2.2 补发流程

安全员证书未到有效期，因各种原因遗失，需要进行证书补发。按照《企

业证书申请表-金融 IC卡根证书.doc》填写申请。其中业务类型选择“其他”

注明补发证书，并填写需要补发的证书 DN，如不知道证书 DN，可联系 CFCA

确认。客户需要将盖章版的申请表、机构证件复印件（加盖公章）、经办

人身份证件复印件、机构授予经办人的授权书原件（加盖公章）发送给

pboc@cfca.com.cn，并在申请表中附上之前安全员证书申请的付款凭证。

。
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3.3 成员机构相关问题

3.3.1 机构名称已存在，错误码 2000

问题原因：

此机构信息在 PBOC网站已存在，不可重复录入。

解决方法：

请确认机构名称输入是否正确。如果确认机构信息录入无误，但是依

旧报错，请联系 CFCA进行核实，联系电话 400-880-9888。

3.3.2 机构类型如何修改

问题原因：
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在注册机构信息时，选择机构类型选择错误。已经保存后想要更改。

但是机构类型如下图所示不能选择更改。

解决方法：

机构类型如果选错了并且已经保存，则需要联系银联审核员更改。如

银联方面同意更改，则由银联发邮件告知 CFCA，CFCA在后台进行更改。

3.3.3 标识码更改

问题原因：

成员行从银联获得新的机构标识码，需要添加，如何处理？

解决方法：

登录平台点击“机构标识码查询”，查询机构标识码之后进入详情页，

进行操作即可。系统会自动校验，校验通过即修改成功；若校验失败需要

银联手动审核，无需 CFCA后台修改。

3.3.4 BIN号位数缺失

问题原因：

根据银联现有规则，证书管理中显示的是证书的信息，证书信息目前

只能显示 8位数字，所以此处的 BIN号最多为 4个字节，也就是 8位数字。
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超过 8位数字的，只能显示前 8位，但是不影响使用。

而发卡行申请书管理中显示的是录入申请书时填写的，填写的多少位

就是多少位。

如下图所示，最初的 BIN号为 621623001，但是最后查看的 BIN号为

62162300。

解决方法：

目前不影响使用，后续银联会出台新的规则。
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3.4 申请金融 IC卡公钥问题

3.4.1 不可申请生产类型发卡行证书

问题原因：

根据发卡行申请书管理下的要求，录入相关信息，但是选择生产类型

的公钥证书后，BIN号自动消失，并且不能填写 BIN号。

解决方法：

此机构没有发生产类型证书的权利。请确认已将人行的批复（“中国人

民银行 XX支行关于 XX银行金融 IC卡借（贷）记卡发卡技术标准符合性和

系统安全性审核的批复”）进行上传。如上传后长时间无人审核，可以联系

银联人员进行审核。

3.5 申请已提交，审核相关问题

3.5.1 提交申请后，一直在审核

问题原因：

申请信息提交后，显示需要银联审核。

解决方法：

银联方面审核间隔是，每天审核三次，请耐心等待。如超过一个工作

日还未审核，请联系银联人员。

3.5.2 审核通过，记录号为空

问题原因：
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申请信息通过银联审核后，记录号未产生。

解决方法：

此记录号由 CFCA产生，银联审核通过后大概一个工作日产生，请耐心

等待。如长时间未产生，可以联系 CFCA处理。

3.5.3 审核未通过

问题原因：

申请公钥相关信息不准确，被银联退回。

解决方法：

未通过审核的原因，会在页面进行显示。因为此步骤是银联进行审核，

如果客户有异议，需要联系银联审核员进行沟通。

3.5.4 录入发卡行申请书后被审核拒绝（索引错）

问题原因：

申请的均是索引为 9，1408位证书。由银联方面审核退回，此退回原因

是银联后台抛出。
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解决方法：

因现在无法发出 10年有效期的 1408证书，而一般情况下借记卡有效

期默认是 10年（只有选择借记卡才有此提示，选择信用卡就不会，因为信

用卡有效期一般是 5年），所以银联发出这样一个类似友情提示，如果用

户坚持申请 10年内的 1408位申请书，则联系银联，银联手动审核通过即

可。

3.6 用户上传的 INP文件时报错

3.6.1 错误码 3400

问题描述：

在发卡行申请证书管理，做发卡行申请书录入，在上传 inp文件时，报

错“导入发卡行公钥输入文件失败，错误码：3400”

解决办法：

（1）INP文件中的密钥不能以 00字节或者 FF字节开头，INP文件中的

签名验证不过也不可以。如果不确认上传 INP文件的信息，联系 CFCA进行

查看。

（2）INP文件名字不能超过 12个字符，但是对应名字命名序列号没有
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要求。比如生产的 INP文件为 YL000187.INP，改成 YL000189.INP也能上传成

功。一般情况下不建议更改文件序列号。

3.6.2 错误码 3401

问题描述：

在发卡行申请证书管理，做发卡行申请书录入，在上传 inp文件时，报

错“发卡机构公钥证书申请文件中的公钥验证数字签名未通过，错误码：

3401”。客户经过本行验证无问题，经过 CFCA的 INP文件查看工具验证，

错误依旧是 3401，无详细内容。

解决办法：

根据银联对公钥证书签名要求，必须满足以下计算条件的数字签名才

可以通过。告知客户依照以下要求，更改签名。

对任意长度的数据组成的报文MSG计算签名 S的过程如下：

a) 计算 ZA=SM3[ENTLA || IDA || a || b || xG ||yG || xA || yA]。其中 IDA

固定设置为 16字节定长的十六进制数据 0x31, 0x32, 0x33, 0x34, 0x35, 0x36,

0x37, 0x38, 0x31, 0x32, 0x33, 0x34, 0x35, 0x36, 0x37, 0x38；ENTLA值为两个字

节数据 0x00, 0x80；

b) 计算报文MSG的 32字节的 HASH值 h:= SM3 [ZA||MSG]；

c) 计算 Sign(SK)[h]，得到两个数字 r和 s；

d) 数字签名 S被定义为 S:= r||s，即数字签名 S由数字 r和 s串联而成。
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3.6.3 错误码 3402

问题原因：

发卡行公钥输入文件中服务标识与申请信息中不一致，导致上传 INP

文件后报错。

解决方法：

目前 CFCA金融 IC卡根服务平台，所有的根都是借贷记的，对应的服务

标识如下：

所以产生的 INP文件中的服务标识只能是 01010000，如果 INP文件中

的服务标识不是 01010000，则报错。解决此问题，请重新产生 INP文件。

3.6.4 错误码 3404

问题原因：

上传的 INP文件中的证书失效日期与系统中记录的不符。

解决方法：

如果 INP文件中信息与证书申请信息不符，请重新生产 INP文件并确保

与系统中的一致，形成新文件后再重新上传尝试。

3.6.5 错误码 2102

问题原因：
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在上传人行批复文件时报错：2102 更改人行批复信息失败。

解决方法：

该报错是因为上传的人行批复文件名太长导致的，将批复文件名称改

短点（文件名最长限制不超过 60个中文字符）即可解决问题。

3.7 其他问题

3.7.1 截止 2020年 5月 1日生产根 CA证书信息

如下是截止到 2020年 5月 1日金融 IC卡根服务平台可以查询到的全部

根 CA证书的信息：

3.7.2 发卡行 CA证书，无法在银行的系统中使用，报错公钥余项为空

问题原因：

此问题通常都是客户申请在 1984的根下签发的 1408的发卡行 CA证书

在使用中遇到的问题；

问题的根本原因是客户自己的发卡行 CA系统没有严格遵循 PBOC的规
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范，所以对根 CA和发卡行 CA密钥长度差导致公钥余项为空的现象无法进

行处理。按照 PBOC的规范，发卡行 CA证书即使公钥余项为空，依然是应

该可以可以正常使用的。

解决方法：

问题的解决办法只能是客户找发卡行 CA的技术人员进行修改，确保可

以正常使用公钥余项为空的发卡行 CA证书。

3.7.3 申请不了公钥索引为 2的公钥

问题原因：

选择了 1152长度的公钥，并提交了申请，为什么审核不通过？

解决方法：

根据银联最新通知，自 2015年 11月 6日起停止签发 1152位发卡行证

书。目前 1152位发卡行证书有效期到 2021年 12月 31日，已经申请并使

用的可以继续使用，不再受理新的申请（1152位的申请运行部会拒绝）。

根据 IC卡服务平台发出的公告《关于 2016年度中国银联金融 IC卡根 CA公

钥有效期更新的公告（网站）.docx》。如果有用户来电咨询，可告知用户

不要申请 1152位证书。

3.7.4 不能申请 1984的发卡行 CA证书

问题现象：

选择公钥长度为 1984，审核不通过。

解决方法：
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根据公告《关于向 CFCA申请 1984位发卡行公钥证书的相关业务提

示.pdf》，银联不再签发公钥长度是 1984的公钥证书。发卡行 CA公钥长度

必须小于等于 1408，所以客户如申请 1984位的发卡行公钥证书，将审核不

通过。

3.7.5 PBOC3.0发卡环境注意事项

3.0发卡环境，一个 BIN号，必须在申请国际算法（2.0）的发卡行证书

的基础上选择申请国密算法（3.0）的发卡行证书，具备 3.0环境的发卡机

构，存在两种发卡情况：单算法（仅国际算法）和双算法（一个国际+一个

国密）；也就是说，在现有受理环境下，国际算法的发卡证书是基础，国

密算法的发卡行证书是可选项。
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附录一:（金融 IC 卡根证书）申请表及授权书模

板

企业证书（金融 IC 卡根证书）申请表

证

书

申

请

信

息

申请日期 证书数量 2 证书期限 5年期

证书种类
√普通证书 □高级证书 □服务器证书 □安全邮件证书 □代码签

名证书 □RA 管理员证书 □其它种类证书，请注明： OCA1 2048 位

业务类型
√新申请 □更新 □吊

销 □其它，请注明：

证书 DN（仅更新

或吊销时填写）
N/A

申

请

机

构

信

息

机构名称（全称，

与机构证件上名

字一致）

英文/拼

音简称
N/A

机构证件类型 □企业营业执照 □组织机构代码证 □其它，请注明：

机构证件号码 N/A

网站域名或 IP 地址（仅申请服务器证书时填写） N/A

机

构

经

办

人

信

息

经办人姓名

经办人证件类型
□身份证 □户口薄 □护照 □军人身份证 □武警身份证 □港澳通行证

□其它，请注明：

经办人证件号码

（区号）电话 传真

联系地址(请留

详细的邮寄地

址)

邮政编码 电子邮件

申

请

机

构

声

明

本机构承诺以上所填写的申请资料真实、有效。本机构已认真阅读并同意遵守中金金融认证中心

有限公司（CFCA）网站（http://www.cfca.com.cn)发布的《数字证书服务协议》、《电子认证

业务规则（CPS））》中规定的相关义务。

申请机构盖章 日期
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注：本表需加盖申请机构公章。申请机构须同时提供机构证件复印件（加盖公章）、经办人身份证件复

印件、机构授予经办人的授权书原件。本表及附件的传真件与原件具有同等法律效力。

附件：授权书模板

授 权 书

兹 授 权 我 单 位 员 工 , 身 份 证

号 ，办理 CFCA 证书申请事宜。

授权期限： 年 月 日

至 年 月 日

单位名称：（公章）

日期：

C

F

C

A

审

核

意

见

经办人 办理日期

审核人 审核意见
□审核通过

□审核不通过
审核日期

信息录入人员
信息复核

人员
制证日期

备注 CFCA 盖章
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